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ACUERDO TECNICO DE ENTENDIMIENTO

Entre los suscritos a saber: EDUARDO JOSE TOUS DE LA OSSA identificado con cédula de ciudadania No.
73.167.207 nombrado por resolucién ORD-81117-00468 de 2024 y acta de posesion de fecha del 01 de febrero
de 2024 en calidad de Jefe de la Unidad de Informacion de la Direccion de Informacion, Anélisis y Reaccion
Inmediata — DIARI.- actuando en nombre y representacion de la Direccion de Informacion Analisis y Reaccion
Inmediata de La CONTRALORIA GENERAL DE LA REPUBLICA quien en adelante se denominara “LA
CONTRALORIA” con NIT 899999067-2. De otra FELIX LEON MARTINEZ MARTIN en calidad de Director
General y Representante Legal de la Administradora de los Recursos del Sistema General de Seguridad Social
en Salud ADRES con NIT. 901037916-1 quien en adelante se denominaréd “ADRES” 0 “la entidad” nombrado(a)
mediante Decreto 1995 del 10 de octubre de 2025, posesionado el 12 de Octubre de 2022, mediante Acta
emitida por el Ministerio de Salud y Proteccion Social, legalmente facultado por el numeral 2 del articulo 9 del
Decreto No. 1429 de 2016, quien para efectos se denominarala ADRES, y quienes en conjunto se denominaran
“las partes” suscriben el presente acuerdo mediante el cual se definen y desarrollan los procedimientos y
requisitos necesarios para establecer y garantizar las condiciones de entrega de informacién a la Contraloria
General de la Republica en el marco de sus facultades en ejercicio del control y vigilancia fiscal, cumpliendo
con las formalidades, condiciones, requisitos, reserva, manejo, uso, salvaguarda y disposicién final de la
informacién.

I FUNDAMENTOS DE DERECHO

1.1. El articulo 267 de la Constitucion Politica de Colombia establece que: “La vigilancia y el control fiscal
son una funcién publica que ejercera la Contraloria General de la Republica, la cual vigila la gestion
fiscal de la administracion y de los particulares o entidades que manejen fondos o bienes publicos, en
todos los niveles administrativos y respecto de todo tipo de recursos publicos. (...) El control fiscal se
gjercera en forma posterior y selectiva, y ademas podra ser preventivo y concomitante, segtin sea
necesario para garantizar la defensa y proteccion del patrimonio publico. El control preventivo y
concomitante no implicara coadministracion y se realizara en tiempo real a través del sequimiento
permanente de los ciclos, uso, ejecucion, contratacion e impacto de los recursos publicos, mediante el
uso de tecnologias de la informacién, con la participacién activa del control social y con la articulacion
del control interno. La ley requlara su ejercicio y los sistemas y principios aplicables para cada tipo de
control. (...) La vigilancia de la gestion fiscal del Estado incluye el sequimiento permanente al recurso
publico, sin oponibilidad de reserva legal para el acceso a la informacion por parte de los érganos de
control fiscal, y el control financiero, de gestion y de resultados, fundado en la eficiencia, la economia,
la equidad, el desarrollo sostenible y el cumplimiento del principio de valoracién de costos ambientales.
La Contraloria General de la Republica tendrd competencia prevalente para ejercer control sobre la
gestion de cualquier entidad territorial, de conformidad con lo que reglamente la ley (...)

1.2. El articulo 268 de la Constitucion Politica de Colombia establece respecto de las funciones del Contralor
General de la Republica: 1. Prescribir los métodos y la forma de rendir cuentas los responsables del
manejo de fondos o bienes de la nacion e indicar los criterios de evaluacion financiera, operativa y de
resultados que deberéan sequirse.(...) 4. Exigir informes sobre su gestion fiscal a los empleados oficiales
de_cualquier orden y a toda persona o entidad publica o privada que administre fondos o bienes

publicos.

1.3. El articulo 136 de la ley 1955 de 2019 dispone que: “La Contraloria General de la Republica para el
cumplimiento de sus funciones, tendra acceso sin restricciones a los sistemas de informacién o
bases de datos de las entidades publicas y privadas que dispongan o administren recursos y/o
gjerzan funciones publicas.

La reserva legal de informacién o documentos no le sera oponible a la Contraloria General de la

Republica y se entendera extendida exclusivamente para su uso en el marco de sus funciones

constitucionales y legales”.

PARAGRAFO PRIMERO. Cada entidad debera disponer de lo necesario para garantizar el suministro
oportuno y en tiempo real de la informacién requerida por la Contraloria General de la Republica.
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1.5.

1.6.

1.7.

1.8

1.9.

( ') CONTRALORIA

m ()

ADRES

PARAGRAFO SEGUNDO. Ademés de las sanciones ya previstas en la ley, la Contraloria General de
la Republica podra suspender en el ejercicio del cargo, hasta por el término de 180 dias y con el fin
de _impulsar el correcto ejercicio del control fiscal, a_los servidores publicos que impidan o
entorpezcan el acceso a la informacidn, previo agotamiento del procedimiento legal administrativo
correspondiente, en el cual se garantizara el derecho al debido proceso. El Contralor General de la
Republica reglamentara la materia”.

Que, el Decreto 2037 de 2019 mediante el cual se modifica el Decreto 267 del 2000: por el cual se
establece la estructura orgénica de la Contraloria General de la Republica; dispone la creacion de la
Direccién de Informacién, Andlisis y Reaccién Inmediata — DIARI. Compuesta a su vez por la Unidad
de Informacién, Unidad de Andlisis y Unidad de Reaccién Inmediata - las cuales, tendran como
funciones, entre otras “1. Dirigir la formulacion de politicas, planes, programas, proyectos y
procedimientos relacionados con el acceso, acopio, custodia, seguridad, uso, analisis y
aprovechamiento de datos e informacion, que contribuyan a incrementar la eficiencia, eficacia y
resultados con valor agregado de las acciones de vigilancia y control fiscal (...) son funciones de la
Unidad de Informacién: 2.Orientar, gestionar y controlar la adquisicion, acceso, almacenamiento,
sequridad, uso y generacion de informacién y datos en la Contraloria General de la Republica, de
conformidad con las politicas y protocolos que se adopten para el efecto. 3. Administrar y actualizar las
bases de datos e informacion para el ejercicio de la funcion de vigilancia y control fiscal, de conformidad
con las directrices y protocolos adoptados por la Direccién de Informacion, Analisis y Reaccion
Inmediata. 4. Proponer y participar en la formulacion de las politicas de acceso, custodia,
almacenamiento, aseguramiento, intercambio y uso de la informacién adquirida, obtenida o
administrada por la Entidad, en coordinacion con las dependencias competentes.”

Que el articulo 128 de la Ley 1474 de 2011 crea la Unidad de Cooperacion Nacional e Internacional de
Prevencion, Investigacion e Incautacién de Bienes — UNCORPI, la cual tiene como funcion:
“‘implementacion de tratados, acuerdos o convenios con entidades internacionales o nacionales para
obtener el intercambio de informacién, pruebas y conocimientos por parte de personal experto o
especializado que permita detectar bienes, cuentas, inversiones y otros activos de personas naturales
0 juridicas investigadas o responsabilizadas por la causacion de dafios al patrimonio publico para
solicitar el decreto de medidas cautelares en el tramite de los procesos de responsabilidad fiscal y de
cobro coactivo o en las acciones de repeticion.”

Que el articulo 103 de la ley 1474 de 2011 establece que, en las investigaciones, procesos de
responsabilidad fiscal o de cobro coactivo, debera ordenarse la investigacion de bienes de las personas
que aparezcan como posibles responsables fiscales.

Que, en cumplimiento de sus funciones legales, la UNCOPI ha desarrollado el Sistema de Busqueda
de Bienes — SBB como una herramienta tecnolégica que permite agilizar la busqueda patrimonial través
de la integracién y conexién de multiples fuentes de informacién.

El Decreto 403 de 2020 introduce el control concomitante y preventivo en cabeza de la Direccion de
Informacidn, Andlisis y Reaccién Inmediata. En virtud del seguimiento permanente al recurso publico,
el acceso a la informacién es un mecanismo clave para el desarrollo de esta funcion. Particularmente
el articulo 59 del Decreto determina la potestad de la Contraloria de requerir, conocer y examinar todos
los datos e informacién sobre hechos, operaciones, actos, contratos, programas, proyectos 0 procesos
en ejecucidn en los que se involucren recursos publicos.

El articulo 59 del Decreto 403 de 2020 determina que “cada entidad debera disponer lo necesario para
garantizar el suministro oportuno y en tiempo real de la informacion requerida por la Contraloria General
de la Republica, por conducto de la Direccion de Informacion, Anélisis y Reaccién Inmediata -DIARI-.”

El articulo 91 del Decreto 403 de 2020 establece que: “El acceso a los sistemas de informacion o bases
de datos sera solicitado de manera formal a la entidad que los haya generado, los administre o por
cualquier razén los detente, por parte del Auditor General de la Republica, el contralor territorial
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correspondiente, el Contralor General de la Republica, el Vicecontralor General o el Director de la
Direccién de Informacion, Andlisis y Reaccién Inmediata -DIARI-, quienes seran los unicos facultados
para ello. Dicha solicitud de acceso podra efectuarse frente a una fraccion o la totalidad de los sistemas
de informacion o de las bases de datos, siempre que se pueda establecer una clara relacion entre la
informacion objeto de acceso y las funciones de vigilancia y control fiscal de la Contraloria General de
la Republica, y la defensa y la proteccion del patrimonio publico.”

1.10.El articulo 92 del Decreto 403 de 2020 establece que: “Los érganos de control fiscal acordaran con la

entidad correspondiente los términos mediante los cuales se hara efectiva la interoperabilidad o el
acceso a los sistemas de informacion o a las bases de datos solicitado, segun las alternativas
tecnoldgicas disponibles y con plena garantia de la sequridad y la integridad de la informacion, a través
de la suscripcion de protocolos técnicos 0 memorandos de entendimiento. Asimismo, dispone que: “una
vez formalizada una solicitud de acceso a los sistemas de informacion o a las bases de datos, este
debera hacerse efectivo en los términos establecidos por los 6rganos de control fiscal o aquellos
acordados con la entidad correspondiente que, en todo caso, debera garantizar el acceso oportuno.”

1.11.El articulo 3 del Decreto 235 de 2010 dispone que, para formalizar el intercambio de informacion, las

entidades publicas podran emplear el mecanismo que consideren idéneo, tales como cronograma de
entrega, planes de trabajo, protocolo o convenio, entre otros.

1.12.El articulo 93 del Decreto 403 de 2020 establece que: “Los érganos de control fiscal realizaran

actividades de control pertinentes ante la evidencia de deficiencias importantes en la generacion y
disposicion de datos e informacion publica por parte de los sujetos de control, con el fin de evaluar los
procesos y productos relativos a los activos de informacion, determinar el grado de calidad de los
mismos, emitir un concepto sobre la gestion de dichos activos y requerir un plan de remediacion cuando
sea el caso”

1.13. El articulo 94 del Decreto 403 de 2020 establece que: “La Direccion de Informacion, Analisis y Reaccion

Inmediata -DIARI- de la Contraloria General de la Republica sera la responsable de custodiar y
administrar los sistemas de informacion y las bases de datos a los que tenga acceso la Contraloria
General de la Republica.

PARAGRAFO. Los servidores publicos de la Direccién de Informacién, Anélisis y Reaccion Inmediata
-DIARI- y en general todos los funcionarios y contratistas de la Contraloria General de la Republica,
tienen el deber de preservar la confidencialidad y reserva de toda la informacion a la que accedan
en el ejercicio de sus funciones, so pena de las sanciones disciplinarias a las que haya lugar.

Sin perjuicio de lo anterior, los servidores publicos y contratistas que desemperien sus funciones en la
Direccion de Informacion, Anélisis y Reaccion Inmediata - DIARI- deberén suscribir actas o acuerdos
de confidencialidad en las materias que determine la Contraloria General de la Republica”.

1.14.Que, la ley 2195 de 2022 establece en el paragrafo primero de su articulo 36 que Las entidades

publicas y privadas que generen, obtengan, adquieran, controlen, administren manejen o
analicen informacion patrimonial o financiera sobre investigados o responsabilizados fiscales,
deberan brindar de manera oportuna a la Contraloria General de la Republica la informacién que
esta solicite en ejercicio de sus funciones, atribuciones y competencia, sin que sea oponible
reserva alguna.

1.15.El articulo 2 del Decreto 235 de 2010 establece que: “las entidades (..) deberan establecer

mecanismos magnéticos, electronicos o telematicos para integrar, compartir y/o suministrar la
informacion que por mandato legal se requiere, 0 permitir el acceso total dentro del marco de la
Constitucion y el derecho fundamental a la intimidad, a las bases de datos completas que requieran
otras entidades para el gjercicio de sus funciones”.

1.16.Que la circular 09 del 01 de abril de 2020, expedida por el Contralor General de la Republica establece

un “plan de transicién de acceso a fuentes de informacién de forma periédica a acceso en tiempo real”.
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1.17.Que las Politicas Operativas de Seguridad de la Informacién en la Operacion de los procesos Gestion
de informacion y Analisis de informacion en la DIARI, establecen que “La Direccion de Informacion,
Andlisis y Reaccién Inmediata DIARI establece como compromiso preservar la confidencialidad,
integridad y disponibilidad de los datos e informacién gestionados dentro de su operacion, mediante un
enfoque basado en riesqos, la adopcion de estandares y mejores practicas de la industria, la adopcion
de la estrategia de defensa en profundidad, el establecimiento de una cultura de seguridad de la
informacion y el mantenimiento del proceso de mejora continua del Sistema de Gestion de Seguridad
en materia de informacion.”

N

1.18. De otra parte, se define la naturaleza juridica de la Administradora de los Recursos del Sistema General
de Seguridad Social en Salud - ADRES asi:

La Administradora de Recursos del Sistema General de Seguridad Social en Salud -ADRES, fue creada por la
Ley 1753 de 2015 como una entidad adscrita al Ministerio de Salud y Proteccion Social; es un organismo de
naturaleza especial del nivel descentralizado de la Rama Ejecutiva del orden nacional, con personeria juridica,
autonomia administrativa y financiera, patrimonio independiente, asimilada a una Empresa Industrial y
Comercial del Estado. La cual tiene como fin gestionar el flujo de recursos del Sistema General de Seguridad
Social en Salud -SGSSS.

Siendo sus funciones principales:

1. Administrar los recursos del Sistema, de conformidad con lo previsto en los articulos 66 y 67 de la Ley
1753 de 2015 y las demés disposiciones que la reglamenten, modifiquen, adicionen o sustituyan.

2.  Efectuar el reconocimiento y pago de las Unidades de Pago por Capitacion y demas recursos del
aseguramiento obligatorio en salud, de acuerdo con la reglamentacion que expida el Gobierno
Nacional o el Ministerio de Salud y Proteccion Social, en el marco de sus competencias.

3. Realizar los pagos, efectuar giros directos a los prestadores de servicios de salud y proveedores de
tecnologias en salud, de acuerdo con lo autorizado por el beneficiario de los recursos, y adelantar las
transferencias que correspondan a los diferentes agentes del Sistema.

4. Adelantar las verificaciones para el reconocimiento y pago por los distintos conceptos, que aseguren
el buen uso y control de los recursos.

5. Administrar la informacion propia de sus operaciones* de acuerdo con la reglamentacién expedida
para el efecto por el Ministerio de Salud y Proteccién Social, en los términos sefialados en las Leyes
100 de 1993 y 1438 de 201 1y en el Decreto Ley 4107 de 2011 y tas demas disposiciones que la
reglamenten, modifiquen, adicionen o sustituyan.

De acuerdo con lo expresado por Colombia Compra Eficiente, los memorandos o acuerdos de entendimiento
son instrumentos simplificados en los cuales se incluyen intenciones, compromisos, aspiraciones, propositos o
se desarrollan instrumentos preexistentes. En los mismos no se contemplan obligaciones de comportamiento
reales, ni términos imperativos u obligacionales, sino mas bien clausulas programaticas que suelen contener
simples exhortaciones o declaraciones de intencion. Las normas que regulan los memorandos de entendimiento
o cartas de intencion corresponden a aquellas que de manera general le asignan las funciones a las Entidades
Estatales. En este orden de ideas, este tipo de acuerdos no tienen el alcance de contrato estatal, en la medida
en que no generan obligaciones para quienes lo suscriben, en consecuencia, no estan sujetos a la normativa
del Sistema de Compra Publica.

Que, de acuerdo con lo sefialado anteriormente y en virtud del principio de coordinacion y colaboracion, las
autoridades administrativas deben garantizar la armonia en el ejercicio de sus respectivas funciones con el fin
de lograr los fines y cometidos estatales.

Por otra parte, de acuerdo con la Guia para Caracterizacion de Usuarios de las Entidades Publicas del Ministerio
de Tecnologias de la Informacion y las Comunicaciones, el enunciado proceso para la caracterizacion de
usuarios. El citado documento determina la necesidad de caracterizar usuarios en tanto que “una constante de
las entidades del Estado es la diversidad de usuarios. Cuando una entidad reconoce esta diversidad, e identifica
las caracteristicas, actitudes y preferencias que diferencian a sus usuarios, tiene la oportunidad de ajustar sus
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actividades, decisiones y servicios, para responder satisfactoriamente el mayor nimero de requerimientos,
obtener su retroalimentacion y/o lograr participacion en el logro de los objetivos de la entidad.

Il.  OBJETIVO

Establecer el tipo de informacion, canal de comunicacion, mecanismos de control de seguridad y demas
aspectos técnicos que deben adoptarse para la transferencia y entrega de informacion a la CGR en el marco
del presente documento técnico de entendimiento.

ll.  DEFINICIONES

Con el fin de facilitar la interpretacion del presente anexo técnico, a continuacion, se definen algunos conceptos
bésicos:

3.1 Acuerdo de confidencialidad: acuerdo en el cual se adquieren compromisos de no divulgacion respecto
de informacion de caracter confidencial o de reserva de conformidad con lo dispuesto en el acuerdo y en
las leyes que regulan la materia de proteccidn de datos personales.

3.2 Amenazas: causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion.

3.3 Amenaza cibernética: la aparicion de una situacion potencial donde un agente tiene la capacidad de
generar un ataque realizado por actores maliciosos contra la Entidad, poblacion, el territorio y la
organizacion politica del estado.

3.4 Autenticacion: es el mecanismo de comprobacién de la identidad de un usuario o recurso tecnoldgico al
tratar de acceder a un recurso de procesamiento o sistema de informacion.

3.5 Autenticidad: propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que
garantiza la fuente de la que proceden los datos.

3.6 Canal de comunicacion: se refiere a un medio de transmision fisico, como un cable o a una conexion
|6gica a través de un medio multiplexado, por ejemplo, un canal de redes informaticas que se utiliza para
transmitir datos desde un emisor (quien transfiere) a un receptor (quien recibe).

3.7 Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

3.8 Ciberespacio: se refiere a un entorno no fisico creado por equipos de computo unidos mediante una red
para interoperar entre si.

3.9 Cifrado: proceso por el que la informacién se convierte en un cddigo secreto o ilegible, conocido como
“texto cifrado", para protegerla de accesos no autorizados. Este proceso de transformacién se basa en
un algoritmo matematico y una clave que se utiliza para realizar la codificacién y, posteriormente, la
decodificacion de los datos.

3.10 Confidencialidad: asegurar que la informacién solo sea accedida, conocida y/o divulgada por los
usuarios autorizados.

3.11 Custodio de la informacion: responsable de resguardar y proteger la informacion, datos o activos
digitales confiados a su cuidado.
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3.12 Disponibilidad: esta propiedad esta destinada a garantizar el uso de los activos de informacion en el
momento requerido, segun [ISO/IEC 13335-1: 2004): Caracteristica/ propiedad de permanecer accesible
y disponible para su uso cuando lo requiera una entidad autorizada.

3.13 Evento de seguridad de la informacion: presencia identificada de una condicion de un sistema, servicio
0 red, que indica una posible violacion de la politica de seguridad de la informacién o la falla de las
salvaguardas, o una situacion desconocida previamente que puede ser pertinente a la seguridad.

3.14 Evento tecnoldgico: hace referencia a un suceso inesperado o un problema que ocurre en el ambito
de la tecnologia, la informatica o la ciberseguridad. Estos eventos pueden medirse por su nivel de
gravedad y alcance o impacto, desde problemas menores como la caida de un servidor que ocasionan
indisponibilidad en los servicios hasta eventos graves como el aprovechamiento de vulnerabilidades
derivadas en ataques cibernéticos.

3.15 Gestion de claves: son controles implementados mediante definicion de politicas para su generacion,
uso, proteccion, renovacion o destruccion de claves criptogréaficas.

3.16 Hash: un valor hash (Ilamado suma de comprobacion) es un valor de cadena fruto del calculo de un
algoritmo matematico que transforma cualquier bloque de datos en una nueva serie de datos compuesto
por un codigo alfanumérico hexadecimal con una longitud fija y especifica. Es una huella digital que
identifica el contenido de un fichero en una secuencia de caracteres, permitiendo reproducir el proceso
de generacion de hash para comparar el resultado y garantizar la integridad del archivo transferido.

3.17 Impacto: el costo 0 consecuencia de un incidente -de la escala que sea-, que puede 0 no ser medido en
términos estrictamente financieros - p.gj., pérdida de reputacion, implicaciones legales, etc.

3.18 Incidente de seguridad: es cualquier evento de origen interno o externo que pueda comprometer la
integridad, confidencialidad o disponibilidad de sistemas, redes, activos o datos de la organizacién. Se
considera que un incidente es la materializacion de una amenaza que pone en peligro la seguridad de la
informacion.

3.19 Informacién: la informacion constituye un importante activo, esencial para las actividades de una
organizacion y, en consecuencia, necesita una proteccion adecuada. La informacion puede existir de
muchas maneras, impresa o0 escrita en papel, almacenada electrénicamente (digital), transmitida por
correo o por medios electrénicos, se puede mostrar en videos o0 exponer oralmente en conversaciones.

3.20 Infraestructura tecnoldgica: conjunto de equipos, programas y comunicaciones mediante los cuales
se realiza el registro, consulta y acceso a la informacion de los datos que se encuentran almacenados en
una base de datos o repositorio. Teniendo en cuenta las consideraciones de disponibilidad y seguridad,
se realizara el acceso a la informacion mediante el uso de los servicios proporcionados por la red
gubernamental autorizada, la cual provee a las entidades del Estado enlaces de comunicacion con
niveles apropiados de calidad de servicio, para que los sistemas de informacion puedan interactuar de
manera optima.

3.21 Informacién publica: es toda informacion que un sujeto obligado genere, obtenga, adquiera, o controle
en su calidad de tal de conformidad con lo dispuesto por la ley 1712 del 2014 o deméas normas que
modifiquen o complementen la materia.

3.22 Informacién publica clasificada: es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de
las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo
18 de la Ley 1712 de 2014 o demas normas posteriores que modifiquen o0 complementen la materia.
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3.23 Informacion publica reservada: es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014
0 demas normas posteriores que modifiquen o complementen la materia.

3.24 Informacion privada: es aquella que se encuentra en el &mbito propio del sujeto a quien le incumbe y
s6lo puede ser obtenida y ofrecida por orden de autoridad judicial en el cumplimiento de sus funciones.

3.25 Informacion semiprivada: se refiere a los datos que versan sobre informacion personal o impersonal
que no esta comprendida como informacién publica, reservada o intima pero que para su acceso y
conocimiento presenta un grado minimo de limitacién, de tal forma que sélo puede ser obtenida y ofrecida
por orden de autoridad administrativa en el cumplimiento de sus funciones o en el marco de los principios
de la administracién de datos personales. Es el caso de los datos relativos a las relaciones con las
entidades de la seguridad social y al comportamiento financiero de las personas. Administrativa en el
cumplimiento de sus funciones o en el marco de los principios de la administracion de datos personales.
Es el caso de los datos relativos a las relaciones con las entidades de la seguridad social y al
comportamiento financiero de las personas.

3.26 Informacion sensible: informacion que afecta la intimidad de las personas o cuyo uso indebido puede
generar discriminacion.

3.27 Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos.

3.28 Interoperabilidad: forma de intercambiar informacion entre plataformas tecnolégicas, sistemas de
informacién o aplicaciones, eficiente y continua, para lo que se utilizan estandares para enviar y recibir
datos mediante protocolos de seguridad, sin importar las tecnologias existentes de quienes participen.
Segun el marco de interoperabilidad definida por MINTIC, es “la capacidad de las organizaciones para
intercambiar informacién y conocimiento en el marco de sus procesos de negocio para interactuar hacia
objetivos mutuamente beneficiosos, con el proposito de facilitar la entrega de servicios digitales a
ciudadanos, empresas y a otras entidades, mediante el intercambio de datos entre sus sistemas TIC”.

3.29 ISP: proveedor de servicios de internet.

3.30 Logs: registros son archivos de texto plano donde se almacenan cronoldgicamente las actividades
realizadas en un sistema informatico, aplicacién y/o dispositivo que permite realizar procesos de
monitoreo, seguimiento y analisis de las actividades realizadas por un usuario.

3.31 Mecanismo de control de seguridad: conjunto de elementos, procesos o herramientas que se utilizan
para fortalecer la confidencialidad, la integridad y la disponibilidad de un sistema informatico, redes,
activos o datos

3.32 No repudio: se refiere a la capacidad de demostrar de manera inequivoca que una persona o entidad
no puede negar la autenticidad de su participacion en una transaccion, comunicacion electrénica o
recepcion de informacion.

3.33 Perfil de acceso: mecanismo de control de seguridad mediante el cual se definen los permisos de
acceso de usuario o0 grupo de usuarios a un recurso o sistema de informacion.

3.34 Plataforma tecnoldgica: conjunto de elementos tecnolégicos de hardware, software y comunicaciones
que se utilizan como base y estan destinados al procesamiento de informacidn con caracteristicas
especificas.

3.35 Privilegio minimo: es una estrategia para proteger sistemas, redes, datos y activos al limitar los
permisos de acceso otorgados a usuarios, sistemas y programas a los necesarios para realizar
actividades y funciones especificas, para reducir el riesgo de exposicion a amenazas y mantener un
entorno seguro con mayor nivel.
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3.36 Propietario del activo de informacién: es una parte designada de la entidad, un cargo, proceso, o
grupo de trabajo que tiene la responsabilidad de garantizar que la informacion y los activos asociados
con el proceso institucional se clasifican adecuadamente. Ademas, debe controlar la gestién de la
informacion, incluyendo su seguridad; debe definir y revisar periodicamente las restricciones y
clasificaciones del acceso, y gestionar los riesgos asociados a los activos de informacion, segun su nivel
de severidad.

3.37 Responsable de la informacion: funcionario o unidad organizacional que tiene responsabilidad
aprobada por el propietario de la informacién, para el control de la produccion, el desarrollo, el
mantenimiento, el uso y la seguridad de los activos de informacién.

3.38 Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacién. Suele considerarse como una combinacién de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000). / efecto de la incertidumbre sobre los objetivos.
(1SO 31000)

3.39 Responsable del tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la informacion y su tratamiento. (Ley 1581 de 2012, art 3).

3.40 Secure File Transfer Protocol (SFTP): protocolo seguro de transferencia de archivos, el cual brinda
seguridad al cifrar la sesion de conexion establecida para el intercambio de archivos entre un cliente y un
servidor mediante una red como por ejemplo internet.

3.41 Seguridad de la Informacion: es la propiedad que asegura que los recursos de un sistema de
informacién sean utilizados de la manera correcta y que su acceso sdlo sea posible a las personas que
se encuentren autorizadas, preservando la Integridad, Confidencialidad y Disponibilidad de los activos de
informacién.

3.42 Transferencia de datos: tiene lugar cuando el Responsable y/o Encargado del Tratamiento de datos
personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a su
vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

3.43 Usuario: sera aquella persona que para ejercer una funcionalidad definida necesita acceder mediante
un equipo de computo con un perfil y privilegios definidos a un sistema, un recurso o una plataforma para
el normal desempefio de sus actividades y que le permita interactuar con los datos e informacién.

3.44 Vista materializada: el resultado de la consulta se almacena en una tabla caché real, que sera
actualizada de forma periddica a partir de las tablas originales. Esto proporciona un acceso mucho mas
eficiente, a costa de un incremento en el tamafio de la base de datos y a una posible falta de sincronia,
es decir, que los datos de la vista pueden estar potencialmente desfasados con respecto a los datos
reales. Es una solucion muy utilizada en entornos de almacenes de datos (datawarehousing), donde el
acceso frecuente a las tablas basicas resulta demasiado costoso.

3.45 VPN Site to Site: red virtual privada que permite conectar dos redes ubicadas geograficamente en
diferentes sitios a través de una red publica como internet de forma segura utilizando el protocolo IPSec
(Internet Protocol Security) el cual agrega mecanismos de cifrado y autenticacion al canal de
comunicacion.

3.46 Vulnerabilidad: debilidad de un sistema, activo o control que pueda ser explotado por una 0 mas
amenazas.

3.47 Web Service: es un servicio a través de internet el cual mediante una interfaz permite la interoperabilidad
entre maquinas o aplicaciones independientemente de su plataforma; generalmente, la interaccion esta
basada en él envio de solicitudes y respuestas para el intercambio de datos entre un cliente y un servidor.
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IV.  CONDICIONES GENERALES DE PROTECCION, CONFIDENCIALIDAD, INTEGRIDAD Y
DISPONIBILIDAD

La informacién suministrada seré utilizada en el marco de sus competencias por la Direccidn de Informacion,
Andlisis y Reaccion Inmediata- DIARI y la Unidad de Cooperacién Nacional, Internacional de Prevencién,
Investigacion e Incautacion de Bienes - UNCOPI.

De conformidad con lo dispuesto por el articulo 59 del Decreto 403 de 2020 la Contraloria General de la
Republica podra requerir, conocer y examinar todos los datos e informacién sobre hechos, operaciones, actos,
contratos, programas y proyectos en ejecucion que involucren recursos publicos sin oponibilidad de reserva
legal. Para lo cual se apoya de la gestion inteligente de la informacién; entidad como el uso eficiente de todas
las capacidades tecnoldgicas disponibles, inteligencia artificial, analitica y mineria de datos, analisis predictivo
y prospectivo, entre otros; para la determinacidn anticipada de eventos o malas practicas con probabilidad
significativa de ocurrencia, a través de la Direccion de Informacion, Analisis y Reaccion Inmediata — DIARI.

Asimismo, el articulo 128 de la Ley 1474 de 2011 determinan que la Contraloria General de la Republica debe
ordenar la investigacion de bienes con el propésito de decretar medidas cautelares contra los presuntos
responsables fiscales y en los procesos de cobro coactivo. De igual manera, se establece que la UNCOPI
tendra como funciones la deteccidn de bienes, cuentas, inversiones y demés activos de personas naturales o
juridicas, que sean investigadas o responsabilizadas fiscalmente. Por lo anterior, se implement6 el Sistema
de Busqueda Integrado de Bienes, el cual se nutre de diversas fuentes de informacion provenientes de los
sujetos de control con el propdsito de garantizar la eficacia del control fiscal.

4.1 El canal de comunicacion por el que se realizara el acceso y/o transferencia de la informacién deberé ofrecer
un uso adecuado y eficaz, asi como los mecanismos de control de seguridad para proteger la confidencialidad,
la autenticidad y la integridad de la informacién clasificada y/o reservada y/o de datos sensibles.

4.2 Las partes deberan cefiirse a las directrices internas de cada entidad y a la normatividad vigente en
seguridad de la informacién.

4.3 Las partes garantizaran mediante mecanismos como logs de auditoria, la trazabilidad del consumo o
notificacidn a correos electrdnicos institucionales cuando el servicio asi lo requiera.

4.4 Las partes deberan implementar los mecanismos de controles de seguridad necesarios para restringir el
acceso a la informacion sélo a aquellos servidores con cargos o roles establecidos por aquellos servidores con
cargos y roles autorizados como responsables de la custodia de la informacién para garantizar la
confidencialidad de la misma.

4.5 La entidad debera implementar los mecanismos de controles de seguridad necesarios para garantizar la
integridad de la informacién en la infraestructura utilizada para transferir y entregar la informacion a LA
CONTRALORIA.

4.6 LA CONTRALORIA debe implementar los mecanismos tecnolégicos necesarios para garantizar la
confidencialidad e integridad de la informacion una vez obtenida la informacion.

4.7 La ADRES establece las condiciones en conjunto con LA CONTRALORIA para configurar un usuario de
consulta que le otorga a dicha entidad, acceso a la informacion registrada en este acuerdo.

4.8 LA CONTRALORIA se compromete a asegurar que la informacién que se accede, solo sera utilizada para
los fines y propdsitos de la vigilancia y control fiscal y a la vez se compromete a no entregar, ni revelar esta
informacidn a terceros sin previo consentimiento por escrito de cada una de las partes

4.9 En lo respectivo a la proteccion de datos personales, la CONTRALORIA contrae las obligaciones como
responsable del tratamiento de la informacién que se determinan en el presente documento técnico de
entendimiento.
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4.10 LA CONTRALORIA como entidad usuaria de la informacién que contiene datos personales, se obliga a
cumplir con las normas que conforman en su integridad el régimen general de proteccion de datos personales:
Ley 1266 de 2008 modificada por la Ley 2157 de 2021, Ley estatutaria 1581 de 2012; asi como aquellas normas
relativas al derecho de habeas data, dentro de las que se incluyen la Ley 1712 de 2014, Ley 1755 de 2015y

demas disposiciones concordantes.

4.11 En observancia de los principios, deberes y obligaciones legales en el marco del uso de informacién que
se llevara a cabo en virtud del documento técnico de entendimiento suscrito, la CONTRALORIA adquiere
conjuntamente el rol de responsable del tratamiento de los datos personales de los sujetos de la base de datos
de la ADRES. En mérito de lo expuesto, seran principios rectores en el tratamiento de la informacién, los
siguientes:

¢ Finalidad: La utilizacién de la informacién de ADRES sera tratada exclusivamente para el ejercicio de
las competencias funcionales y legales de inspeccion, vigilancia y control fiscal de la CONTRALORIA
orientadas particularmente a establecer la titularidad de presuntos responsables fiscales como
propietarios de derechos patrimoniales susceptibles de ser objeto de medidas cautelares en el marco
de los procesos de responsabilidad fiscal y cobro coactivo.

o Autorizacién: La ADRES declara que la informacion a consultar es de tipo publico y autoriza a la
CONTRALORIA para que haga tratamiento de los datos personales transferidos, para las finalidades
propias de la ejecucion del presente Protocolo Técnico. No obstante, si la peticion registral establece
una confidencialidad, la ADRES se compromete a mantenerla con la referencia contenida.

Por su parte, LA CONTRALORIA declara, reconoce y garantiza que el tratamiento que lleve a cabo
sobre los Datos Personales transferidos por la ADRES, lo convierte a su vez en responsable de tales
datos.

o Seguridad: La informacién sujeta de tratamiento, se manejara con las medidas técnicas, humanas y

administrativas que sean necesarias para otorgar seguridad a los registros, evitando su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento. Para ello, LA CONTRALORIA da especial
aplicacién y cumplimiento de los principios de privacidad y proteccion de datos personales, adoptando
un Programa Integral de Gestion de Datos Personales y un Sistema de Administracion de Riesgos
Asociados al Tratamiento de Datos, los cuales hacen parte integral del presente documento.
En linea con lo anterior, en el presente Protocolo Técnico se encuentran detalladas las medidas y
procedimientos que buscan garantizar la seguridad en la consulta y descarga de la informacion,
siguiendo los protocolos de seguridad y proteccion de datos requeridos para tales efectos y bajo la
orientacion de la Guia para la Implementacion del Principio de Responsabilidad Demostrada emitida
por la Superintendencia de Industria y Comercio, autoridad encargada de la proteccion de datos
personales en el pais.

o Confidencialidad: En virtud de la inoponibilidad de la reserva, atendiendo los principios y
disposiciones contenidas en la Ley 1581 de 2012, LA CONTRALORIA se compromete a garantizar la
reserva de la informacion transferida, incluyendo aquella catalogada por datos personales de caracter
publico, semiprivado y privado de los ciudadanos que se consultara y utilizara de la base de datos de
la ADRES, en virtud del Protocolo Técnico.

Con motivo de lo anterior, LA CONTRALORIA suscribira acuerdos de confidencialidad con los
funcionarios y contratistas facultados para conocer la informacion objeto del presente acuerdo, en
aras de salvaguardar la reserva de esta.

Aunado a lo expuesto y en adicion a los acuerdos de confidencialidad individuales que deberan ser
celebrados por los funcionarios de LA CONTRALORIA, este ultimo ente de control y la ADRES
suscribiran un ACUERDO DE CONFIDENCIALIDAD el cual hara parte integral de este anexo en aras
de garantizar la seguridad y confidencialidad en la consulta.

4.12 Debido a que la ADRES se responsabiliza unicamente por otorgar el acceso a la informacién solicitada por
LA CONTRALORIA, LA CONTRALORIA sera responsable del tratamiento de la informacion y debera seguir los
deberes que dicha posicion conlleva de conformidad con lo establecido en la Ley 1581 de 2012. Al respecto, la
jurisprudencia constitucional ha sostenido que, una vez asumido el rol de responsable, la entidad debera
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garantizar los derechos fundamentales del titular de la informacion los cuales tienen su orlgen en el derecho de
habeas data contenido en el articulo 15 de la Constitucion Politica. De este modo, le correspondera a LA
CONTRALORIA informar a los titulares de manera clara y expresa el tratamiento al cual seran sometidos sus
datos y la finalidad del mismo. Esto se hara en observancia de los procedimientos y protocolos definidos para
tal fin por la entidad.

o Legibilidad: De conformidad con el formato existente en las fuentes de datos de Funcién Publica para
los usuarios que deben acceder a los datos segun condiciones de seguridad definidas entre las partes,
en este mismo documento.

o Completitud: Respecto a lo que sea solicitado y existente en las fuentes de datos acordadas.

e Precision: En cuanto los datos reflejan lo ingresado por el titular en los sistemas de informacién de
Funcion Publica.

o Validez: Los datos se ajustan al formato, tipo y rango existente en las fuentes de informacion de
Funcion Publica.

4.13 Las partes definiran la periodicidad en que se entregaran las fuentes de la informacion cuando aplique,
segun el medio de transferencia.

V.  CONDICIONES TECNICAS

5.1 Canal de comunicacion de la informacion

Para el acceso de LA CONTRALORIA a la informacién de las bases de datos de la ADRES del que trata el
numeral anterior, LA ADRES y LA CONTRALORIA acuerdan lo siguiente:

El canal definido para la disposicion de la informacién solicitada es:

Medio de intercambio Periodicidad de consumo

Canal habilitado para consulta de informacién en tiempo real de la base de datos de la

VPN site to site entidad en los términos acordados en el documento de acuerdo técnico de entendimiento.

SFTP - CGR El SFTP es el canal habilitado para transmision de fuentes de informacion de forma
ocasional diferentes a las contempladas en el documento técnico de entendimiento.

5.1.2. Canal y protocolos de seguridad en la comunicacion

De conformidad con lo acordado en el presente documento, el acceso a la informacion debera realizarse
cumpliendo con las politicas, protocolos y procedimientos de seguridad tecnolégica y normativa vigente
aplicable a cada entidad.

Para establecer la comunicacién segura entre las partes se utilizara los siguientes elementos:

VPN: Se utilizara una red virtual privada VPN Site to Site, por medio de la cual se accedera a la vista de las
consultas y tablas dispuesta por la ADRES, asociada a la fuente o fuentes de informacion solicitadas.

Para establecer y mantener la configuracién de la VPN Site to Site entre la CONTRALORIA y la ADRES, se
agendaran reuniones técnicas requeridas.

Carrera 69 No. 44-35 Piso 1 e Cddigo Postal 111071 « PBX 518 7000
cgr(@contraloria.gov.co « www.contraloria.gov.co e Bogota, D. C., Colombia



https://www.adres.gov.co/

/i )
@ covracria | OB \/
, ADRES

Defender juntos los recursos publicos iTiene Sentido!

Il. INFORMACION PARA REQUISITOS DE VPN Ipsec
Parametros del VPN Device) INFORMACION CONTRALORIA INFORMACION ADRES
VPN Device IP Address 182.116.129.10 201.234.182.164
VPN Device Version Fortigate 1500D Fortinet Fortigate-600E
V6.2.3 build1066 (GA)
VPN —Fase 1 (IKE) INFORMACION CONTRALORIA INFORMACION SEDE Tercero
Encryption Algorithm AES-256 AES-256
Hashing Algorithm SHA256 SHA256
SHA512 SHA512
Authentication Method Preshared-key Preshared-key
Diffie-Hellman group 2 2
Key Lifetime 28800 28800
Encryption Method IKE IKE
VPN —Fase 2 (IPSec) INFORMACION CONTRALORIA INFORMACION SEDE Tercero
Encryption Algorithm AES-256 AES-256
SHA256 SHA256
Authentication Algorithm SHAS512 SHAS512
Lifetime 3600 3600
Use perfect Forward Secrecy No No
Autokey Keep Alive Si Si
Dominio de la VPN INFORMACION CONTRALORIA INFORMACION SEDE Tercero
Source/Destination Servers 172.21.242.243
Ports especificar los puerto de conexion a la base 1441 (SQL)
de datos o aplicativo ICMP
LA VPN ES BIDIRECIONAL: SI | NO I

SFTP: El servicio SFTP dispuesto por la CGR sera el medio alternativo para disposicion de informacion cuando
la CGR realice requerimientos esporadicos o diferentes a lo contemplado en el presente documento técnico de
entendimiento. A la fecha de la suscripcién del presente documento técnico de entendimiento, ADRES cuenta
con credenciales de acceso al SFTP y se identifica con el nemotécnico “AdReS”.

Al momento de disponer la informacion en el SFTP de la CGR (de acuerdo con los requerimientos), se debe
incluir el archivo resultante del proceso de generacion de los valores hash el cual dispone en la carpeta definida
en los lineamientos los cuales se detallan en el enlace https://www.cas.contraloria.gov.co/lineamientos. Es
importante recordar que los algoritmos acordados para su generacion deberan corresponder a las funciones
hash MD5, SHA1, SHA 256 y SHA 512.

5.1.3. Datos o informacion que se suministra.

La informacion suministrada por parte de la entidad se encuentra documentada, consolidada y detallada en el
titulo Descripcion de las fuentes de informacion (Diccionarios de datos)” del presente documento.

Clasificacion de la informacion (seleccione los tipos que aplican)

Tipo de informacion

Informacion Publica X
Informacién publica clasificada X
Informacién publica reservada

Informacion Semiprivada X
Informacion Privada X
Informacion sensible X
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Nota: Las fuentes de informacion indicadas en la presente seccion, pueden ser modificadas o ampliadas lo que
implicara la actualizacion del documento técnico de entendimiento entre las partes (segun sea el caso). Este
dependera del analisis e informacion que requiera realizar en sus funciones LA CONTRALORIA.

5.1.4

Periodicidad y fecha de disposicion de las fuentes de informacion

La informacién suministrada por parte de la entidad se dispondra en la periodicidad detallada a continuacion:

Fuente de Periodicidad
- Nombre Tabla Nombre de la Vista Descripcion | Fecha de Medio
Informacion . .
] Disposicién
BDUA Régimen BDUA_RC_AAAAMM Base de Datos Unica de Afiliados al
Contributivo DD Régimen Contributivo
BDUA Régimen BDUA_RS_AAAAMM Base de Datos Unica de Afiliados al
Subsidiado DD Régimen Subsidiado
Base de Datos Unica de Afiliados
BDEX BDEX_AAAAMMDD pertenecientes al Régimen de
Excepcion y Especial
HAC_4023 HAC—4028—D AAAMM Datos Proceso de Compensacion
Datos Proceso Liquidacion Mensual de
HAPS HAPS_AAAAMMDD |~ afiiados (LMA) - Régimen Subsidiado
HAPS_RESTITUCIO | HAPS_RESTITUCION Datos Proceso de Restituciones -
NES ES_AAAAMMDD Régimen Subsidiado
Datos Proceso Recobros que
corresponde al anexo técnico a través
del cual se reportan los servicios y
Recobros Recobros_MYT01_AA | tecnologias no financiados por la UPC,
AAMMDD que fueron prescritos por un profesional
Informacién de la salud a través de MIPRES o
Circular 09 autorizados por un Comité Técnico
Cientifico, si aplica.
Datos Proceso Recobros que
corresponde al anexo técnico a través
Recobros Recobros_MYT02_AA del cual se reportan los servicios y La
AAMMDD tecnologias no financiados por la UPC, L
periodicidad
que fueron ordenados por un fallo de
es mensual,
tutela. los primeros VPN
Estructuras de datos con la cual la di pm di
ADRES desagrega el detalle de los lez (10) 1as
Reporte de cuentas | CuentamaestraAAAA . mes vencido.
registros compensados y no
maestras de recaudo MM ) )
compensados para el periodo objeto de
reporte.
Descuentos Nueva CGR_Descuentos_M Informacién Complemento de la
M_AAAA_Nueva_Estr | Circular 09 — Descuentos del proceso
Estructura
uctura LMA
Informacién Complemento de la
informacion CGR_InformacionAdic Circular 09 - Informacion adicional
Adicional ional_MM_AAA proceso LMA
Formulario Unico de certificacion del
ECAT_FURIPS1 ECAT_FURIPS1_AAA censo de victimas y eventos
AMMDD i
Inf o catastréficos
Rr;;;n:naaccl?énn Datos formulario Unico de reclamacion
No SOAT, ECAT FURIPS2 AAA de Iasllrjstltumones prestadorag de
. ECAT_FURIPS2 servicios de salud por servicios
Reclamacion AMMDD 4 L q
es FURIPS prest’a. 0s a V|ct|.mas e even’tos.
FURIPS? ’ catastréficos y accidentes de transito
' Datos formulario Unico de reclamacion
FURTRAN y ECAT_FURPEN ECAT_FURPEN_AAA de indemnizaciones por accidentes de
FURPEN AMMDD o .
transito y eventos catastréficos
Datos formulario Unico de reclamacion
ECAT_FURTRAN ECAT_FURTRAN_AA de gastos de transporte y movilizacion
AAMMDD e
de victimas
Informacion | ~oe SINIESTROS | 2025EE0091463 _Sini Informacion de pélizas y sinestros La
Pélizas y ; periodicidad VPN
. 2018_2025 estros viales
Siniestros es mensual,
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ADRES

Periodicidad

Fuente (.j? Nombre Tabla Nombre de la Vista Descripcion | Fecha de Medio
Informacion Di -
isposicion
los primeros
CGR_POLIZAS_201 | 2025EE0091463_Poli veinte (20)
8_2025 zas dias mes
vencido.
Datos Procedimiento de Reintegro de
Recursos relacionados con los valores
RENTEGRO | RENTEGRO R an | PHE¥s by s 5 e
Régimen AAMMDD_AAAAMMD ysu '€ P
Lo del procedimiento de reintegro de
Contributivo D . La
recursos de UPC apropiados y/o eriodicidad
- reconocidos sin justa causa - Régimen P
Informacién P es Semestral,
. Contributivo .
reintegro RC — - los primeros VPN
Datos Procedimiento de Reintegro de . ;
yRS . diez (10) dias
Recursos relacionados con los valores mes vencido
reintegrados por las EPS del régimen '
REINTEGRO_RS_AA N o
REINTEGRO contributivo y subsidiado, en las etapas
- " AAMMDD_AAAAMMD gy ;
Régimen Subsidiado D del procedimiento de reintegro de
recursos de UPC apropiados y/o
reconocidos sin justa causa - Régimen
Subsidiado
Datos de reporte de giro realizado por
la ADRES a las EPS del régimen La
Informacion INFORMACION_AD SubSI?cl)Zdlgr.ezaBﬂeegteolsal\llllgilicrfgslon de periodicidad
RES - CUENTAS 2023ee0151990_cuen . es Semestral,
Cuentas L establecidos por la Ley 1955 de 2019, . VPN
) . FINANCIERAS tas_financieras los primeros
Financieras que denota el presupuesto anual con el diez (10) dias
se garantiza la prestacion de los .
h ; mes vencido.
servicios y tecnologias en salud no
financiados con la UPC a sus afiliados.
Datos de los Procesos de repeticién en
contra de los conductores y/o
PROCESOS DE PRE1_AAAAMMDD propietarios por transitar sin SOAT
REPETICION e
(identificacién del deudor) hasta mayo La
25 2022 periodicidad
Datos de los Procesos de repeticion en | es Semestral,
contra de los conductores y/o los primeros
PROCESOS DE PRE2_AAAAMMDD propietarios por transitar sin SOAT veinte (20)
iy REPETICION R . BTy
Informacién (Actos administrativos realizados) dias habiles
Procesos de desde mayo 26 2022 del siguiente VPN
repeticion Resumen_PRE1_AAA mes de
PROCESOS DE AMMDD . finalizado el
REPETICION Resumen gestidn hasta mayo 25 2022 semestre
(p.e. Febrero
27 2026-
Agosto 27
PROCESOS DE Resumen_PRE2_AAA g 2026)
REPETICION AMMDD Resumen gestién desde mayo 26 2022
Contributivo GDCONTRIBUTIVO_ Informacidn giro directo régimen
AAAAMM contrbutivo La
Subsidiado GDSUBSIDIADO_A |  Informacion giro directo régimen periodicidad
Giro Directo AAAMM subsidiado Iiss r;)]ﬁgseﬁlé VEN
Presupuestos GDPRESUPUEST Informacion giro directo mecanismo | diez (10) dias
L OMAXIMO_AAAAM - id
Maximos M de presupuestos maximos mes vencido.

* AAAAMMDD Corresponde a la fecha de corte de la informacion. Para los Reintegros y las Reclamaciones se define la fecha inicial y

fecha final de la informacion entregada.

Se recomienda a las entidades permanecer atentos y consultar regularmente la vigencia de los accesos
otorgados entre las partes.

ADRES habilité un servicio de base de datos para permitir el acceso a la CGR a las vistas materializadas
asociadas a las fuentes de datos definidos en el alcance de este documento. Para tal efecto, ADRES entrego
un usuario y contrasefia a la CGR.
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Debido a la sensibilidad de la informacidn, los usuarios y contrasefias de acceso son manejados por el oficial
de seguridad de la Contraloria General de la Republica y son enviados Unicamente al correo de él o al correo
del funcionario encargado de las Entidades del Sector Salud de la Unidad de Informacion de la Direccion de
Informacidn, Analisis y Reaccion Inmediata — DIARI.

Una vez dispuesta la informacion por parte de la ADRES debera informar al correo institucional
cgr@contraloria.gov.co con copia al correo del enlace técnico designado por la CGR.

5.2 Descripcion de las fuentes de informacion (Diccionarios de datos)

La informacién para consumir por la CGR y suministrada por parte de ADRES, se puede consultar en el
diccionario de datos correspondientes al archivo anexo denominado ““Anexo Téchico CGR — ADRES.pdf”.

De manera complementaria a este documento, y para dar cumplimiento a los requerimientos de la UNCOPI en
lo referente a busqueda de informacion patrimonial de presuntos responsables fiscales y responsabilizados
fiscales se consumira la por la CGR a través de la VPN la siguiente informacién:

Tabla Afiliados

Base de Datos Unica de Afiliados Descripcion
58,920,757 Tamafio (a julio 31 2025)
ADRES Fabricante de la Bases de datos
Descripcion Nombre de la tabla
Informacion de los afiliados al SGSSS AFILIADOS
Descripcion Tipo nombre del campo
Fecha de nacimiento del afiliado. DATETIME AFILIADOS
Identificador Unico de los registros de la tabla AFILIADOS. INT AFL_ID
Primer apellido del afiliado. VARCHAR AFL_PRIMER_APELLIDO
Primer nombre del afiliado. \VARCHAR IAFL_PRIMER_APELLIDO
Segundo apellido del afiliado. \VARCHAR IAFL_SEGUNDO_APELLIDO
Segundo nombre del afiliado. \VARCHAR IAFL_SEGUNDO_NOMBRE
Identificador Unico de los registros de la tabla TIPOS_GENEROS.  [VARCHAR TPS_GNR_ID
Tabla Aportantes
Base de Datos Unica de Afiliados Descripcion
12,186,784 Tamafio (a julio 31 2025)
ADRES Fabricante de la Bases de datos
Descripcion Nombre de la tabla
Informacién de los empleadores aportantes IAPORTANTES
Descripcion Tipo nombre del campo
Digito de verificacion del nimero del documento de un aportante INT IAPR_DIGITO_VERIFICACION
Fecha de finalizacidn de la vigencia valida de un aportante en BDUA. DATETIME IAPR_FECHA_FIN
Fecha de inicio de la vigencia valida de un aportante en BDUA. DATETIME IAPR_FECHA_INICIO
Identificador unico de los registros de la tabla APORTANTES. INT APR_ID
NUmero del documento de identificacion de un aportante \VARCHAR IAPR_NUMERO_IDENTIFICACION
Identificador Unico de los registros de la tabla TIPOS_APORTANTES. VARCHAR TPS_APR_ID
Identificador unico de los registros de la tabla TIPOS_CIIUS. [VARCHAR T TPS_CS_ID
Identificador unico de los registros de la tabla
TIPOS_IDENTIFICACIONES. VARCHAR TPS_IDN_ID
Identificador unico de los registros de la tabla TIPOS_SECTORES. [VARCHAR TPS_SCT_ID

Dentro de cada uno de estos archivos, se encuentra nombre del campo y tipo de dato, que ofrece la informacion
de contexto (metadatos) de cada uno de los campos que se entregan a la CGR.
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Lo anterior, debido al alto nimero de campos que posee cada una de las fuentes de informacién, se anexan al
documento el archivo en mencién.

5.2.1 Actualizacion y vigencia de la Informacion

Las vistas materializadas y los diccionarios descritos en este documento podran ser modificados previo acuerdo
mutuo entre las partes, con el propdsito de mantener su relevancia y actualidad. En lugar de redactar un
documento completamente nuevo, se ajustara el diccionario de datos denominado “Anexo técnico CGR -
ADRES.pdf’. Es importante mencionar que la informacién requerida por la CGR en las vistas materializadas y
los diccionarios no tiene una restriccién de temporalidad. Por lo tanto, la CGR podra solicitar datos de periodos
previos a la fecha de firma de este documento.

5.2.2 Caracteristicas de seguridad para el acceso a la informacion
5.2.2.1 Cumplimiento

a. Las partes deben cefiirse a las directrices internas de cada una de las partes y a la normatividad
vigente en seguridad de la informacién. Asimismo, para el tratamiento de datos personales deberan
aplicar lo establecido en la Ley de Proteccion de Datos Personales (Ley 1581 de 2012 y decretos
reglamentarios) y Ley de Transparencia (Ley 1712 de 2014) y demas disposiciones concordantes que
modifiquen o complementen la materia.

b. Las partes deben aplicar los lineamientos para garantizar la interoperabilidad e implementar los
mecanismos de control de seguridad necesarios que permitan salvaguardar la consulta de informacion.

c. LA CONTRALORIA debe velar por el buen uso del servicio dispuesto por la consulta de informacion.
Asi mismo, la entidad debe garantizar que dicho servicio se utilizara Unicamente para la consulta y
descarga de informacion solicitada y en ningun caso sera utilizado para realizar copias de respaldo
temporales o como repositorio de informacién personal.

d. Las partes deben implementar los mecanismos de control de seguridad necesarios para detectar y
eliminar software o cddigo malicioso previniendo la infeccidn por malware a través de comunicaciones
electronicas o por labores como consulta y descarga de informacion.

e. Las partes deben asegurar la trazabilidad de la conexion, las actividades efectuadas y la consulta y
descarga de informacion para la data estructurada y no estructurada, a través de mecanismos de
control de seguridad, como registros de logs de auditoria garantizando adicionalmente el principio de
no repudio.

f. Las partes deben implementar los mecanismos de control de seguridad necesarios para limitar el
acceso a la informacién, siguiendo el principio de minimo privilegio. Estos privilegios solo seran
otorgados a los funcionarios con roles y perfiles de usuario claramente definidos y que serén
responsables de la custodia de la informacion, asegurando asi la confidencialidad de los datos.

g. Las partes notificaran a través de comunicados escritos enviados por correo electrénico a los canales
institucionales previamente definidos en el acuerdo, cualquier evento tecnoldgico que genere
interrupcion por tiempo prolongado en la consulta y descarga de informacién afectando la
disponibilidad de la informacion. El propésito de esta notificacion es tomar de manera inmediata las
acciones necesarias para reestablecer el servicio.

h. Las partes notificarén, a través de comunicados escritos enviados por correo electrénico a los canales
institucionales previamente definidos en el acuerdo, cualquier incidente de seguridad que amenace y
ponga en riesgo la confidencialidad e integridad de la informacién. El propésito de esta notificacion es
tomar de manera inmediata las acciones necesarias para minimizar el impacto que dicho incidente
pueda ocasionar en la contraparte, asi mismo, respaldar, contribuir y fortalecer las medidas de
ciberseguridad del Estado.
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5.2.2.2 Controles de seguridad aplicados a la Contraloria General de la Republica por parte de la entidad
dentro del acceso establecido:

a. Se gestionan el acceso a los recursos informaticos (aplicaciones, recursos compartidos, equipos de
computo, bases de datos) y demas sistemas de informacién, mediante la asignacion de usuarios
autorizados por la Entidad aplicando el principio de minimo privilegio. Igualmente, se implementa una
restriccion efectiva para prevenir el acceso de usuarios no autorizados.

b. Se controla el acceso a recursos informaticos (aplicaciones, recursos compartidos, equipos de
computo, bases de datos) y demas sistemas de informacion, empleando mecanismos de control de
seguridad para autenticacién mediante inicio de sesién seguro que minimiza las posibilidades de
acceso no autorizado. Estos mecanismos incluyen la gestion de claves, el uso de contrasefias robustas
y complejas, cambios periddicos y registro de intentos fallidos de autenticacion.

c. Se realiza cifrado del canal de comunicaciones implementando el estandar AES o 3DES que permite
establecer una conexién segura para la informacidn en transito desde el origen de la conexion hasta
el punto final de recepcién. En la configuracion del usuario de consulta de informacion estructurada se
implementa VPN Site to Site utilizando protocolos de seguridad como IPsec, para la consulta y
descarga de informacién no estructurada se utiliza una extension del protocolo SSH (Secure Shell)
para garantizar la confidencialidad e integridad de los datos.

d. Se restringen conexiones establecidas entre las Entidades mediante la aplicacion de politicas de
firewall que limitan su acceso a la ubicacién geografica de Colombia.

e. Se realiza monitoreo constante de las herramientas de seguridad perimetral y de la plataforma
tecnoldgica con el objetivo de hacer seguimiento a las actividades realizadas en el ciberespacio para
identificar trafico andmalo que pueda derivar en posibles amenazas cibernéticas.

5.2.2.3 Controles de seguridad generales aplicados por la entidad:

a. Garantizar la clasificacion y el etiquetado de la informacion por parte del propietario del activo de
informacién.

b. Supervisar el acceso a las credenciales de conexién proporcionadas a LA CONTRALORIA,
asegurando su autenticidad y limitando su conocimiento exclusivamente a los funcionarios
responsables del manejo de la informacion.

c. Garantizar la ejecucion de tareas de analisis de la solucion de antivirus institucional previa
configuracién de VPN y usuario de consulta de informacion.

d. Garantizar el principio de no repudio con la implementacion de mecanismos de controles de seguridad
que permitan evidenciar la trazabilidad de la consulta y descarga de la informacidn y comunicados.

e. Supervisar la gestion de claves, limitando su acceso Unicamente a los funcionarios responsables, con
el proposito de reducir el riesgo de posibles fugas de informacién que podrian derivar en eventos o
incidentes de seguridad.

f.  Garantizar el uso de software licenciado instalado en las estaciones de trabajo para: sistema operativo,
antivirus, herramientas ofimaticas, asi mismo, garantizar la actualizacion de parches de seguridad y el
uso de las versiones mas recientes para minimizar las vulnerabilidades de los sistemas de informacién
utilizados en la consulta y descarga de la informacion.

g. Informara LA CONTRALORIA a través de comunicados escritos enviados por correo electronico a los
canales institucionales previamente definidos en el acuerdo, el nombre del proveedor de servicios
(ISP) y el direccionamiento IP publico asignado para establecimiento del canal de informacion con el
objetivo de mantener actualizadas las politicas de firewall, asi mismo, se deben reportar
inmediatamente surtan cambios en el proveedor de servicios y en el direccionamiento IP publico.
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h.

Informar a LA CONTRALORIA a través de comunicados escritos enviados por correo electronico a los
canales institucionales previamente definidos en el acuerdo, sobre los nombres, cargos, datos de
contacto y la dependencia de los funcionarios responsables de llevar a cabo las actividades de
configuracién y mantenimiento del canal establecido de informacion. Ademas, es fundamental
comunicar a CONTRALORIA cualquier novedad relacionada con el personal que participa en dichas
actividades.

5.2.2.4 Uso de herramientas utilitarias

Para la disposicion de la informacion a través del VPN site to site configurada para LA CONTRALORIA, la
ADRES recomienda utilizar las siguientes aplicaciones o similares

a.

SQL DEVELOPER: es una herramienta de desarrollo integrada (IDE) para trabajar con bases de datos
SQL. Es desarrollada por Oracle y se utiliza principalmente para gestionar y desarrollar bases de datos
Oracle. https://www.oracle.com/database/sqldeveloper/

Toad for SQL Server es una herramienta de desarrollo y administracion de bases de datos que ofrece
funcionalidades avanzadas para trabajar con bases de datos. https://www.quest.com/products/toad-

for-sql-server/

Recomendaciones:

a.

Verificar en los sitios oficiales e instalar periédicamente las actualizaciones liberadas para las
herramientas.

Las configuraciones deben acordadas previamente con la ADRES para asegurar el correcto
funcionamiento.

5.2.2. Suscripcion acuerdo de confidencialidad

Se realizara la suscripcion de acuerdo de confidencialidad mediante el Anexo llamado “ACUERDO DE
CONFIDENCIALIDAD” por el jefe de la Unidad de Informacidn — DIARI de la Contraloria General de la Republica
y los designados por parte de la entidad que hace parte integral del documento técnico de entendimiento.

VI MODIFICACIONES AL ACUERDO TECNICO DE ENTENDIMIENTO

Las propuestas de modificacién de este anexo deberan limitarse a la actualizacién de informacion a consultar,
asi como de seguridad informética. Estas deberan ser introducidas por la instancia de coordinacién y seguimiento
a la ejecucion del presente acuerdo.

VIl VERIFICACION DE LA APLICACION DEL ACUERDO TECNICO

La verificacién de la correcta aplicacion de las directrices, procedimientos y protocolos establecidos en este
Anexo es responsabilidad de la instancia de coordinacion y seguimiento a la ejecucion del acuerdo técnico de
entendimiento.

VIII FUNCIONARIOS DE CONTACTO

ADMINISTRADORA DE LOS RECURSOS DEL

CONTRALORIA GENERAL DE LA REPUBLICA SISTEMA GENERAL DE SEGURIDAD SOCIAL EN

Cargo: jefe Unidad de Cooperacion Nacional e
Internacional de Prevencidn Investigacion e Incautacion de | Cargo: Director General
Activos - UNCOPI

SALUD

Funcionario: Andrea Moreno Taleb Funcionario: Félix Leon Martinez Martin

Correo: andrea.moreno@contraloria.govco Correo: felix.martinez@adres.gov.co
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CONTRALORIA GENERAL DE LA REPUBLICA

¢
ADRES

ADMINISTRADORA DE LOS RECURSOS DEL
SISTEMA GENERAL DE SEGURIDAD SOCIAL EN

SALUD

Cargo: Unidad de Cooperacion Nacional e Internacional de
Prevencion Investigacién e Incautacion de Activos -
UNCOPI

Cargo: Asesora de la Direccion General

Funcionario: Fanny Andrea Rodriguez Eslava

Funcionario: Ligia Andrea Florez Cubillos

Correo: fanny.rodriguez@contraloria.gov.co

Correo: Ligia.Florez@adres.gov.co;

Cargo: jefe de la Unidad de Informacién — DIARI

Cargo: Asesor de la Direccion General

Funcionario: Eduardo Jose Tous de la Ossa

Funcionario: Saul Diaz Olivares

Correo: Eduardo.tous@contraloria.gov.co

Correo: saul.diaz@adres.gov.co

Cargo: Coordinador Unidad de Informacion — DIARI

Cargo: Coordinador de Gestion de Operaciones de
Sistemas de informacién de la DGTIC

Funcionario: Lucio Fernando Diaz Soto

Funcionario: Jose Leonardo Herrera Quintero

Correo: lucio.diaz@contraloria.gov.co

Correo: Jose.herrera@adres.gov.co

Cargo: Profesional Universitario Grado 2

Cargo: Gestor de Operaciones encargado de
Trasferencia de la Informacién

Funcionario: Julian R. Rodriguez Martinez

Funcionario: Luis Alejandro Garzon Ruiz

Correo: julian.rodriguezm@contraloria.gov.co

Correo: Luis.garzon@adres.gov.co

El dia 22 del septiembre del afio 2025 se elaboro el presente documento técnico de entendimiento entre las
partes definiendo las condiciones técnicas y de seguridad para el manejo de la informacion.

Firma de las partes

Por parte de ADMINISTRADORA DE LOS RECURSOS
DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL EN

SALUD

MARTINEZ MARTIN Firmado digitalmente

por MARTINEZ

FELIX LEON MARTIN FELIX LEON

Nombre:

Félix Leon Martinez Martin

Cargo: Director General

Por parte de LA CONTRALORIA GENERAL DE LA
REPUBLICA,

S e

Nombre: Eduardo José Tous de la Ossa
Cargo: Jefe de la Unidad de Informacién de la Direccion
de Informacién, Analisis y Reaccion Inmediata — DIARI.

Eduardo José Tous de la Ossa - Jefe Unidad de Informacion -DIARI = S e

Aprobd . " . . Marcos Jaher Parra Oviedo PARRA OVIEDO
CONTRALORIA ANDRE/.\V MORENO TALEB - Jefe U.r?ldad de Quoperacmn Nacional e Internacional de Aprobd ADRES Jefe de la Oficina Asesora Juridica MARCOS JAHER
Prevencion Investigacion e Incautacion de Activos — UNCOPI 7/ ettt
p)
Revisé Fanny Andrea Rodriguez Eslava - Profesional Especializado 04
CONTRALORIA ﬁ d%; Reviso ADRES | Grupo de Gestién de Contratacion — Direccion Administrativa y Financiera
Valeria Vergara Cruzado - Profesional Universitario Grado 2 duria |
Maria Paula Forero F — Profesional Universitario Grado 01 CONTRALOR‘I,A/KL Ligia Andrea Florez Cubillos - Asesora de la Direccién General
Carlos Daniel Roa O — Profesional Universitario Grado 01 CONTRALORIA 4 | s
Proyecto T Revision Inicial | jose Leonardo Herrera Coordinador de Gestion de Operaciones de Sistemas de
CONTRALORIA ADRES

Julian R. Rodriguez M — Profesional Universitario Grado 01 CONTRALORIA QQ =

Freddy Alexander Jimenez - Profesional Universitario Grado 01 CONTRALORIA @R

informacion de la DGTIC

Luis Alejandro Garzon Ruiz Gestor de Operaciones de la DTIC
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