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Nombre de Auditoria

Jefe Oficina de Control Interno

Equipo Auditor

Reunién de Apertura Ejecucion de la Auditoria Reunién de Trabajo

23/3/2026 2/1/2025 28/2/2026 12/5/2026

1. Objetivo(s) de la Auditoria: Evaluar de manera independiente y objetiva los aspectos técnicos
y administrativos relacionados con el diseio, la ejecucion, la operacion y la adecuada puesta
en produccién del sistema electrénico de recaudo del Sistema General de Seguridad Social
en Salud (SGSSS), implementado en la Administradora de los Recursos del Sistema General de
Seguridad Social en Salud (ADRES), con el fin de verificar su correcto funcionamiento y el
cumplimiento de los lineamientos establecidos.

2. Alcance de la Auditoria: Evaluar, con corte al 28 de febrero de 2026, los aspectos asociados al
desarrollo, implementacién, operacién y puesta en produccién del proyecto Portal Unico de
Recaudo - PUR, asi como el proceso de estabilizaciéon de los formularios desarrollados para los
formatos especiales establecidos en la Resolucion 2021 de 2020. Igualmente, se revisard la
identificacién de los riesgos asociados al proyecto, la pertinencia de los controles definidos, su
implementacién y el seguimiento efectuado durante su ejecucion.

3. Criterios de la Auditoria:
a) Cronograma proyecto- Portal Unico de Recaudo.

b) Resolucién 2021 de 2020. )
c) Procedimientos aplicables al proyecto- Portal Unico de Recaudo.

4 PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA ‘

FICHA TECNICA

Herramientas Utilizadas:
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a) Carpeta compartida con requerimientos OCI.
b) Correos electronicos remitidos con insumos solicitados.
c) Mapa de Riesgos

Universo: El universo de la presente auditoria comprende todas las actividades, procesos,
procedimientos, productos, servicios, controles, registros y demds componentes asociados al Portal
Unico de Recaudo, incluyendo las etapas de disefio, desarrollo, implementacion, operacion,
seguimiento y puesta en produccién, asi como la gestién funcional, técnica y administrativa
relacionada con su ejecucién y cumplimiento normativo.

Poblacion objeto: La poblacidén objeto de la presente evaluacidon estd conformada por los
procesos, actividades, productos, entregables, documentos, registros, ambientes tecnoldgicos,
controles y demds actuaciones relacionadas con la ejecucion del proyecto del Portal Unico de
Recaudo, asi como por las dependencias, equipos de trabajo, actores internos y terceros
involucrados en su desarrollo, implementacién, seguimiento y operacién.

Evidencias de Cumplimiento de Riesgos y Controles: Matrices de riesgos, documentos de
evaluacién de riesgos y los controles implementados, asi como cualquier actualizacién vy
seguimiento de estos, conforme al mapa de riesgos y al protocolo de confrol definidos en el
conftrato.

Marco estadistico: El marco estadistico de la presente evaluacion estd constituido por la totalidad
de los procesos, actividades, registros, evidencias, entregables, componentes funcionales vy
técnicos, asi como la informacién documental y operativa generada durante el disefio, desarrollo,
ejecucién, operacién y puesta en producciéon del Sistema Electrénico de Recaudo del Sistema
General de Seguridad Social en Salud (SGSSS) implementado en la ADRES. Asimismo, comprende
la informacién relacionada con los controles implementados, pruebas funcionales, incidencias,
reportes de seguimiento, cumplimiento de cronogramas y demds elementos requeridos para
verificar el adecuado funcionamiento del sistema y el cumplimiento de los lineamientos técnicos,
administrativos y normativos aplicables.

La Oficina de Control Interno, en su Rol de "Evaluacién y Seguimiento”, ha incorporado en el Plan
Anual de Auditorias Internas de este ano una auditoria ) destinada a evaluar desarrollo,
implementacién, seguimiento y operacion del proyecto Portal Unico de Recaudo,

Planeacién de la Evaluacion: Para el desarrollo de la evaluacién se elabord un plan de trabajo
enfocado en gestion de riesgos, que incluyd:

v Revisién funcional, técnica y operativa de la herramienta Portal Unico de Recaudo, con el fin
de verificar su adecuado funcionamiento, cumplimiento de los requerimientos establecidos y
correcta puesta en produccion.

v' Andlisis y validacién de la informacién documental, técnica, funcional y administrativa allegada
por los equipos técnico y funcional, incluyendo soportes, evidencias, reportes, actas,
cronogramas, pruebas y demds documentos relacionados con la ejecucién y seguimiento del
proyecto.
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Comunicacién del seguimiento: Mediante memorando No: 20261100024633 del 12 de marzo de
2026, se informd acerca del inicio de auditoria a la Direccién De Gestion De Los Recursos Financieros
De Salud y a la Direccién de Tecnologias de la Informacién y Comunicaciones.

Respuesta a requerimientos: Se recibieron a través de correo electréonico los soportes requeridos por
el equipo auditado. Durante el proceso de auditoria se realizaron requerimientos puntuales, los
cuales fueron atendidos oporfunamente por el equipo auditado.

Informe Preliminar: Mediante comunicacién 20261100048843 del 19 de mayo de 2026, la Oficina de
Control Interno, remitié informe preliminar a la Direccién de Tecnologias de la Informacién y
Comunicaciones y a la Direccidon de Recursos Financieros de la Salud.

Respuesta informe Preliminar: La Direccion de Tecnologias de la Informacién y Comunicaciones dio
respuesta al informe preliminar mediante comunicacion 20265000053553 del 26 de mayo de 2026,
por su parte la Direccidén de Recursos Financieros de la Salud dio respuesta de las observaciones
mediante comunicacién 20262400053823 del 27 de mayo de 2026.

Desarrollo de la Auditoria
e Origen y justificacién del Portal Unico de Recaudo (PUR)

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud en adelante
ADRES, con miras al logro de sus objetivos y mision institucionales la entidad, a través del proyecto
“Portal Unico de Recaudo,” el cual estd orientado a fortalecer la gestion, transferencia vy
trazabilidad de los recursos hacia la ADRES, asi como optimizar la identificacion de las fuentes de
financiacién del sistema.

Para ello, la ADRES contempld el diseno, desarrollo e implementacion de mddulos electrénicos
integrales para el registro, pago, validacién, conciliaciéon y reporte de ingresos, incorporando
mecanismos de pago electrénicos seguros, controles de autenticacidn modernos e
interoperabilidad con entidades financieras, ERP institucional y otros actores estratégicos.

Asimismo, el proyecto busca asegurar el cumplimiento del marco normativo aplicable mediante la
automatizacion de procesos, reglas de negocio y generacion de declaraciones sugeridas,
promoviendo eficiencia operativa, la reduccion de riesgos asociados a procesos manuales y una
mayor confiabilidad en el intercambio de informacién.

El proyecto también incluye la ejecucion de pruebas funcionales, de seguridad y desempeno, asi
como una migracion progresiva que garantice continuidad del servicio, integridad de datos vy
adecuada transicién tecnoldgica. En conjunto, se orienta a modernizar y simplificar los procesos de
recaudo del SGSSS, fortaleciendo la eficiencia, seguridad, fransparencia y capacidad operativa
de la ADRES.

Con el fin lograr dicho objetivo institucional y efectuar la automatizacién de los procesos se inicié
con el Proyecto Portal Unico de Recaudo (PUR) el cual se desarrolla en cumplimiento del PEI 2023—
2026, dentro del Objetivo Estratégico “Optimizar las capacidades organizacionales dentro del
marco de la arquitectura empresarial de la Entidad mediante la implementacién de la
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transformacion digital que permita modernizar la entidad, facilitar la prestacion de los servicios a los
grupos de valor y mejorar la transparencia y publicidad de la informacion para el seguimiento de
los recursos de la salud.” Definiendo los siguientes objetivos y alcance:

Objetivo general del proyecto: Desarrollar un sistema electronico de recaudo para el Sistema
General de Seguridad Social en Salud (SGSSS), que proporcione a los diferentes actores de las
herramientas necesarias para facilitar los trdmites relacionados con el giro de recursos hacia la
ADRES.

Alcance del Proyecto: Puesta en produccion del Sistema Electrénico de Recaudo y estabilizacién
de los formularios desarrollados correspondientes a los Formatos especiales establecidos en la
Resolucidén 2021 de 2020 (CCF e INDUMIL), asi como el inicio de la fase relacionada con la
identificacion de otros ingresos administrados en el Médulo Unico de Ingresos MUI y reingenieria de
los actuales botones de pago (MUl WEB, RENTAS CEDIDAS vy REX).

Alcance funcional y tecnolégico: El Proyecto Portal Unico de Recaudo (PUR), en cumplimiento de
su objetivo general de desarrollar un sistema electrénico de recaudo para el Sistema General de
Seguridad Social en Salud (SGSSS), orientado a facilitar a los diferentes actores los trdmites
asociados al giro de recursos hacia la ADRES, comprende un alcance funcional y tecnoldgico
enfocado en la implementacion, operacién y fortalecimiento progresivo de una plataforma
centralizada, interoperable y segura.

De conformidad con el alcance del proyecto, en el cual se establecié la puesta en produccidén del
Sistema Electrénico de Recaudo vy la estabilizacion de los formularios establecidos en la Resolucion
2021 de 2020 “por la cual se adoptan los formatos de recaudo especial de la Administradora de los
Recursos del Sistema General de Seguridad Social en Salud (SGSSS)- ADRES y se dictan oftras
disposiciones "y estabilizacién de los formatos especiales de las Cajas de Compensacion Familiar e
INDUMIL); para ellos los formatos mencionados en la resolucion mencionada son los siguientes:

e Formato-Anexo 1: Aportes de Solidaridad Enfidades REE REX-ADRES-001.

e Formato-Anexo 2: Recaudo del Régimen Subsidiado-Articulo 217 Ley 100 de 1993 Cajas de
Compensacion Familiar No Administradoras-ADRES 002.

e Formato-Anexo 3: Recaudo del Régimen Subsidiado-Articulo 217 Ley 100 de 1993 Cajas de
Compensacion Familiar No Administradoras-ADRES 003.

e Formato-Anexo 4: Reporte anual de la ejecucién de recursos del Régimen Subsidiado,
administrados directamente por las Cajas de Compensacion Familiar- ADRES 004.

e Formato-Anexo 5: Reporte anual de recursos destinados al Régimen Subsidiado-Cajas de
Compensacién Familiar Presupuesto Vs Recaudos-ADRES-005.

e Formato-Anexo 6é: Recaudos Indumil-impuesto Social a las Armas-Articulo 224 Ley 100 de 1993-
ADRES 006.

e Formato-Anexo 7: Recaudos Indumil-impuesto Social a las Municiones y Explosivos- Articulo 224
Ley 100 de 1993-ADRES 007.

En desarrollo de la auditoria al proyecto Sistema Electronico de Recaudo — Portal Unico de Recaudo
(PUR), se verificd el cumplimiento del alcance definido para la vigencia, relacionado con la puesta
en produccion y estabilizacién de los formularios de recaudo establecidos en la Resolucion 2021 de
2020 de la ADRES. Dentro de la revisidn realizada se incluyeron los formatos correspondientes a los
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recaudos del Régimen Subsidiado de las Cajas de Compensacion Familiar, los aportes de
solidaridad de entidades REX y los recaudos de INDUMIL asociados al impuesto social a las armas,
municiones y explosivos.

El equipo auditor evidencid que el proyecto contempld la implementacién y estabilizacién de los
formularios, orientados a fortalecer el proceso de recaudo y reporte de informacién del Sistema
General de Seguridad Social en Salud (SGSSS). Asimismo, se observd que dichos desarrollos hacen
parte de la estrategia de modernizacién y automatizacién de los procesos de recaudo
administrados por la ADRES asi:

e Puesta en produccién del Sistema Electrénico de Recaudo:

Con el fin de estabilizar los formatos establecidos en la Resolucidon 2021 de 2020 “por la cual se
adoptan los formatos de recaudo especial de la Administradora de los Recursos del Sistema
General de Seguridad Social en Salud (SGSSS)- ADRES y se dictan ofras disposiciones” vy
estabilizacién de los formatos especiales de las Cajas de Compensacion Familiar e INDUMIL); la
ADRES, a través del contrato 934 de 2023 suscrito con el proveedor Bisa Corporation S.A.S BIC; se
desarrolld el Sistema Electronico de Recaudo; especificamente para la fase | del proyecto
asociados a los formatos de recaudo especial de las Cajas de Compensacién Familiar e INDUMIL.

Actualmente la entidad cuenta con el portal Unico de Recaudo (PUR), el cual se encuentra
dispuesto para que las Cajas de Compensacidén Familiar e INDUMIL efectien los pagos
correspondientes, de conformidad con los lineamientos establecidos en la Resolucién 2021 de 2020,
a través del enlace Home Home Page - PortalUnicoRecaudo .

) ADRES

Portal Unico
de Recaudo

Pantallozo No. 1 del Portal Unico de Recaudo

Con el fin de validar la puesta en produccién del aplicativo respecto de los formatos especiales; el
equipo auditor realizé una prueba de recorrido los dias 28 y 29 de abril de 2026, evidenciando lo
siguiente:
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Gestidon de accesos:

La gestidn de roles y perfiles se encuentra a cargo de la Direccién de DIGITIC. Las solicitudes de
enrolamiento en el sistema son generadas por la Direccidon de Recursos Financieros. A la fecha, se
cuenta con los siguientes roles y perfiles internos para los usuarios de Recursos Financieros de la
ADRES:

De acuerdo con lo anterior, la plataforma permite la administraciéon centralizada de roles, usuarios
y permisos, garantizando la aplicacion del principio de minimo privilegio, asi como el cumplimiento
de los principios de seguridad de la informaciéon: confidencialidad, integridad y disponibilidad.
Asimismo, se asegura la trazabilidad de las acciones y el control de acceso basado en roles.

En la plataforma PUR se gestionan los perfiles de usuario y la asignacién de roles funcionales y de
seguridad, conforme a las responsabilidades definidas por la ADRES.

Observacion No 1: Debilidades en la gestion de acceso a los usuarios (foca mirar esta observacion
con base a lo que dijo DIGIT) P

En las pruebas realizadas por el equipo auditor sobre la validacién de usuarios, accesos y privilegios
en Portal Unico de Recaudo, se identificaron las siguientes situaciones:

e Creacién de cuentas para la gestiéon interna: Se evidencid la existencia de usuarios creados con
dominios de correo electrénico diferentes al institucional, tales como el correo electrénico
parraorozcoangiemarcela@gmail.com, lo cual podria evidenciar debilidades en los controles
de creacidén y administracion de usuarios, asi como en la aplicacién de politicas de seguridad
de la informacién.

| Etiquetas de fila -
alejandro.benillaimadres.gov.co
andres.anzola@adres.gov.co
angie.parrai@adres.gov.co
camilo.cely@adres.gov.co
diego.bonillai@adres.gov.co

parracrozcoangiemarcela@gmail.com
paula.pinzen@adres.gov.co
Totalgeneral

Pantallazo No. 2 usuarios activos
Criterios

e Procedimiento Gestion De Control De Acceso - OSTI-PRO7
¢ Manual de politicas de seguridad de la informacion.

Causas

Se evidencian debilidades en la gestién de identidades y confroles de acceso asociados a la
plataforma Portal Unico de Recaudo, derivadas de la ausencia de lineamientos formales vy
procedimientos estandarizados para la creacién y administracién de usuarios, asi como de la falta
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de integracién con mecanismos centralizados de autenticacion institucional, tales como el
Directorio Activo.

Adicionalmente, se identifican limitaciones técnicas de la plataforma que permiten la creacién
manual de cuentas utilizando correos no institucionales, sumado a deficiencias en la apropiacién
de politicas de seguridad de la informacién y a necesidades operativas que han derivado en la
habilitaciéon de accesos sin el cumplimiento integral de los controles definidos por la entidad.

Consecuencias

La utilizacién de cuentas de correo no institucionales para el acceso a la plataforma Portal Unico
de Recaudo genera debilidades en los mecanismos de confrol y gestion de identidades,
incrementando el riesgo de accesos no autorizados, pérdida de trazabilidad y uso indebido de la
informacion institucional.

Esta situacion puede derivar en afectaciones a la confidencialidad, integridad y disponibilidad de
la informacién, asi como en dificultades para gestionar de manera adecuada el ciclo de vida de
las credenciales de acceso, especialmente en escenarios de desvinculacidén de usuarios o cambios
de roles.

Adicionalmente, la ausencia de mecanismos robustos de validacién y autenticacién incrementa el
riesgo de suplantacién de identfidad, limita la capacidad de auditoria sobre las acciones realizadas
en la plataforma y podria generar incumplimientos frente a las politicas internas y lineamientos de
seguridad de la informacion definidos por la entidad.

Lo anterior podria ocasionar incidentes de seguridad, afectaciones reputacionales, observaciones
por parte de entes de conftrol y posibles impactos operativos y financieros asociados al manejo
inadecuado de la informacidn y los accesos tecnoldgicos.

Respuesta de la Direccidn de Tecnologia de la Informacién y Comunicaciones

La DGTIC precisa que la condicién senalada no constituye una vulnerabilidad ni una desviacion en
la aplicacion de las politicas de seguridad de la informacién o en los controles de administraciéon
de identidades y accesos (IAM). Por el contrario, dicha configuracidén obedece estrictamente al
diseno funcional y a los lineamientos de arquitectura de seguridad parametrizados para el Portal
Unico de Recaudo (PUR).

Estos componentes fueron sometidos a procesos de validacion y aseguramiento técnico previo a
su despliegue en el ambiente de produccidn, confirmando la correcta operacion del ciclo de vida
de la gestién de usuarios. El Portal Unico de Recaudo es utilizado por entidades externas cuyos
usuarios No poseen correos institucionales @adres.gov.co. Bajo este esquema de seguridad, la
delegacién y el aprovisionamiento de cuentas para las entidades externas recae de manera
exclusiva en los administradores delegados de dichas organizaciones, como parte de un modelo
de responsabilidad compartida y control previsto para la plataforma.

En consecuencia, la creacién del registro con dominio externo referenciado por la auditoria se
ejecutd con el Unico propdsito técnico de verificar de extremo a extremo la efectividad,
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disponibilidad y correcto comportamiento del componente de autogestidn de usuarios en el portal.
Esta cuenta fue creada en el marco de pruebas funcionales controladas y no representa un acceso
no autorizado ni una brecha en los controles de seguridad establecidos.

Sin perjuicio de lo anterior, la DGTIC reconoce la oportunidad de mejorar la documentacién formall
de los procedimientos de creacidén de cuentas de prueba, con el fin de garantizar mayor
trazabilidad y alineacion las politicas de la ADRES.

Andlisis de respuesta por parte de la OCI:

Una vez anadlizada la respuesta suministrada por la Direccidon de Gestidn de Tecnologias de la
Informacién y las Comunicaciones (DGTIC), el equipo auditor reconoce que el Portal Unico de
Recaudo (PUR) contempla dentro de su diseno funcional la posibiidad de registrar usuarios
pertenecientes a entidades externas, quienes pueden utilizar dominios de correo electrénico
diferentes a los institucionales de la ADRES. En este sentfido, la sola existencia de una cuenta
asociada a un dominio externo no constituye, por si misma, evidencia de un acceso no autorizado
ni una vulnerabilidad técnica de la plataforma.

No obstante, el hallazgo de auditoria no se limita a la presencia de una cuenta con dominio
externo, sino a la necesidad de contar con controles formales que permitan demostrar Ia
adecuada gestion, autorizacion, trazabilidad y seguimiento de este tipo de registros, especialmente
cuando corresponden a cuentas utilizadas para pruebas funcionales o actividades de validacion
técnica.

Si bien la DGTIC manifiesta que la cuenta observada fue creada con fines de validaciéon y pruebas
controladas, durante la ejecucién de la auditoria no se evidencidé documentacién formal que
permitiera verificar aspectos tales como:

La autorizaciéon para la creacion de la cuenta.

La identificacién del responsable de su uso.

El periodo de vigencia definido para la prueba.

Los privilegios asignados.

La evidencia de desactivacién o eliminacién posterior a la culminacion de las pruebas.

Los procedimientos formalizados para la gestion de cuentas de prueba en ambientes
productivos.

En consecuencia, la respuesta suministrada permite aclarar el contexto operativo de la cuenta
observada; sin embargo, también confima una oportunidad de mejora relacionada con la
formalizacion y documentacién de los procedimientos asociados a la creacion y administracién de
cuentas de prueba, aspecto reconocido por la propia DGTIC en su respuesta.

Por lo anterior, el equipo auditor considera procedente mantener el hallazgo, orientando la
observacion hacia las oportunidades de mejora identificadas en materia de control, trazabilidad y
formalizacion documental asociadas a la gestion de cuentas de prueba. En este sentido, la
observacion no se fundamenta en la utilizacién de dominios de correo electrénico externos, dado
que esta funcionalidad hace parte del diseno operativo de la plataforma, sino en la necesidad de
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fortalecer los mecanismos que permitan evidenciar de manera suficiente la autorizacion,
administracién, seguimiento y cierre de este tipo de cuentas durante todo su ciclo de vida.

Gestidn de cambios

Se evidencidé que la Direccidn de Gobierno y Gestion de Tecnologias de la Informaciéon y las
Comunicaciones (DIGITIC) cuenta con el procedimiento “Gestidn de Control de Cambios — Versidon
5", cuyo objetivo es gestionar de manera estandarizada los cambios asociados a aplicaciones y
componentes de infraestructura tecnoldgica, mediante la evaluacion, aprobaciéon y control de las
solicitudes de cambio, garantizando que los riesgos relacionados con la salida a produccidn sean
analizados y fratados adecuadamente.

Criterios
e Procedimiento “Gestidn de Control de Cambios — Versidon 5”,

Observacién No 2
Debilidades en la aplicacién de los lineamientos del procedimiento de gestion de cambios

Durante la revisién realizada al Portal Unico de Recaudo PUR, se identificd que dicho procedimiento
no fue aplicado de manera consistente en la gestion de los diferentes desarrollos donde se debe
aplicar o incluir formatos especiales de recaudo registrados la herramienta, en donde no aporté
evidencia al equipo auditor respecto de los incidentes presentados durante la ejecucién del
proyecto, evidencidndose debilidades en la implementacién y trazabilidad del proceso de control
de cambios. Esta situacién podria generar riesgos asociados a la integridad, disponibilidad,
estabilidad y seguridad de los servicios y componentes tecnoldgicos involucrados.

Causas

Se evidencian debilidades en la implementacion y aplicacién del procedimiento “Gestion de
Control de Cambios — OSTI-PR0é” durante la ejecucién del proyecto PUR, derivadas de la falta de
mecanismos efectivos de seguimiento, validacién y control sobre los requerimientos, incidentes y
despliegues realizados en los diferentes ambientes tecnoldgicos.

Asi mismo, se identificd una insuficiente articulaciéon entre las prdcticas de gestion dgil adoptadas
en el proyecto y los lineamientos institucionales definidos para la administracién de cambios, lo que
ha generado deficiencias en la documentacioén, trazabilidad y gestion de riesgos asociados a las
modificaciones realizadas sobre aplicaciones e infraestructura tecnoldgica.

Adicionalmente, se observan oportunidades de mejora en la definicién de roles, responsabilidades
y conftroles operativos necesarios para garantizar el adecuado monitoreo y cumplimiento del
proceso de gestién de cambios a lo largo del ciclo de vida del proyecto.

Consecuencias
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Las debilidades evidenciadas en la gestiéon de control de cambios del proyecto PUR incrementan
el riesgo de afectacion sobre la disponibilidad, integridad y estabilidad de las aplicaciones vy
componentes de infraestructura tecnoldgica asociados a la operacidn del servicio.

La implementacién de cambios sin la debida evaluacion, aprobacién, validacion vy
documentacién formal puede generar incidentes en ambientes de produccién, reprocesos
operativos, indisponibilidad de servicios y posibles afectaciones a la continuidad de los procesos
institucionales soportados por la plataforma tecnoldgica.

Asi mismo, la falta de trazabilidad y control sobre los cambios ejecutados limita la capacidad de
identificar responsables, evidencias y acciones realizadas, afectando los procesos de seguimiento,
auditoria y mejora continua.

Adicionalmente, esta situacion incrementa el riesgo operativo y de seguridad de la informacién,
pudiendo derivar en la materializacion de vulnerabilidades técnicas, fallas funcionales o
incumplimientos frente a los lineamientos internos definidos por DIGITIC vy las buenas prdcticas
relacionadas con gestién de cambios y control operativo.

Respuesta de la Direccién de Tecnologia de la Informacién y Comunicaciones

La Direccidon de Gestion de Tecnologia de Informaciéon y Comunicaciones — DGTIC aclara que el
procedimiento institucional "Gestion de Control de Cambios - Versidn 5" se ejecutdé de manera
estricta y conforme a los esténdares vigentes. Los entregables y soportes documentales provistos
corresponden de forma integral a los artefactos definidos en los lineamientos metodoldgicos de la
entfidad.

Dentro de las evidencias, se resalta la formalizacién de la oce,p’rocién de pruebas por parte del
equipo funcional mediante el artefacto técnico "Fw_ ACEPTACION PRUEBAS FUNCIONALES PUR FASE
I", el cual certifica la validacion exitosa de los componentes objeto del cambio:

Da: Angie Marcela Parma Orozco < W

res. gov co>; Wilmer Andrés Erazo Quintar

wco; Camilo Andres Caly Escoba
na,esma 25, g0 co> Alejandro Bonills Rojas <aleja

Cor Anres Camilo Ansola Pachaco <andiEa anzala eaa e5,80%c0; Cesar Edusrdo Reyes Martinez
<gdercamargo@adres. gov.ce

dero Pestana <gli 1oi@adres gov.co>; Eder David Camargo Simanca

Asunto: ACEFTACION PPUEBAS FUNCIONALES PUR FASE
Cordial saludo para todos,

Teniendo en cuenta que se realizaron las pruebas funcicnales al desarrollo de fase | en su totalidad, a continuacion, me permito precisar Lo siguiente:

«  Apasar de que sl modulo es funcional en su totalidad, se encuentran pendientes ajustes y mejoras que realizar, las cuales ss mencionan a continuacisn:

o Cormegir menssjes de alerta que no son coherantes con algunas acciones que se ejscutan an modulo.

Ajustar disefio y reportes que genera el modulo en sus diferentes formularios.

Revisién de restricciones que se realizan en los formularios ADRES002, ADRES003 y ADRES00S5, cuando se cambia de vigencia.

#juste s La configuracion de Las tablas paramétricas del modulo, teniendo en cuenta que cuando se inactivan Las mismas, el sistema NO tiene en cuenta este criterio.

Majorar la descargs del reports masive en la conciliacin del recaude.

Ajustar el reporte de concil integracion hacls ERP, teniendo en cuenta que no lo genera al detalls.

Ravisién del “tiampo d | modulo PUR

o Mejora: Incluir una tares programada pars que todos los dias &1as 12 am , el sistema haga un barridoy en caso de encontrar formulanios sin terminar, e5tos seen eliminados automaticaments

o

o oo

& o

Finalmante, se evidencio en la prueba de La integracién desde PUR hacia el ERP que La informacisn liega hasta copa publica en estado de integracién "OK'; sin embargo, al consultar los médulos de facturacién y cuentas de cobro en ERP, los registros NO se evidencian, razsn por la cusl se consulto
a los encargados del proceso (Sixto escuderoy Eder Camargol, 2 ko que nos indicaron que se elevars la consulta sobre la incidencia con el equipo de Entelgy.

Por lo anterior, 58 aprusban las prusbas funcionales con el fin ds avanzar en el tramits para &l paso a produccion. No obstants, 56 deja expresa constancia de que |85 prusbas funcionales debaran continuar hasta qus |a integracion opara de manera completa y satistactoria

agradecemos de antemand, la atencidn prestada, quedanda atentos a sus comentarios
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Fw: ACEPTACION PRUEBAS FUNCIONALES PUR FASE |

. €3 Responder
Carmen Rocio Rangel Quintero 2 Respe
Para Hernan Guiovanni Rios Linares; ® Juan Carles Escobar Baquero; ) Carles Andres Ruiz Romere; © Liseth Leguia Escalante; © Angie Marcela Parra Orozce

Camile Andres Cely Escobar; © Wilmer Andrés Erazo Quinter; © Andres Camilo Anzola Pacheco

Ederna

@ Publi

T) Mensaje reenviado el 8/10/2025 7:04 a.m
Buenas noches ingenieros.
En atencion a que las pruebas del PUR para formatos especiales CCF e INDUMIL fueron exitosas segun la traza del correo, de manera atenta solicito su paso a preduccion.

De otra parte, es necesario que se priericen los ajustes indicados por @Angie Marcela Parra Orozco en la traza del correo, si bien esto no impide el paso a produccion, es necesario contar con dichos ajustes para optimizar el proceso.

De parte del proyecto ERP, se adelantaran las actividades necesarias para lail 6n, hacia los di médulos.

Muchas gracias al equipo funcionaly al de Tl por el gran trabajo.
Cordial saludo.

CRRQ

Por lo anterior, la DGTIC no comparte la valoracion preliminar del equipo auditor respecto a la
existencia de riesgos latentes sobre la infegridad, disponibilidad, estabilidad y seguridad de los
servicios e infraestructura tecnoldgica evaluada. La ejecucién del cambio cumplié rigurosamente
con el flujo de valor establecido: el caso fue debidamente estructurado, sustentado y presentado
ante el Comité de Control de Cambios, instancia que otorgd la aprobacidén oficial para su paso a
produccién.

No obstante, la DGTIC se compromete a reforzar los mecanismos de registro y centralizacion de
evidencias de los controles de cambio en el marco de los proyectos tecnoldgicos, de manera que
gueden disponibles para revisién en futuros ejercicios de auditoria.

Andlisis de respuesta por parte de la OCI:

Una vez analizada la respuesta suministrada por la Direccidon de Gestidn de Tecnologias de la
Informacion y las Comunicaciones (DGTIC), el equipo auditor considera procedente mantener la
observacion formulada, toda vez que la evidencia aportada no permite verificar de manera
integral el cumplimiento de las actividades y controles establecidos en el procedimiento GESTION
DE CONTROL DE CAMBIOS - OSTI-PRO6.

Durante la revision efectuada, no se evidencid la solicitud formal del cambio mediante el Formato
OSTI-FR10, documento definido como mecanismo de control dentro del procedimiento. Asimismo,
en la actividad No. 5 del procedimiento se establece la citacién a las partes interesadas mediante
correo electrénico para la evaluacién y gestion del cambio; sin embargo, dicha evidencia no fue
suministrada al equipo auditor dentro de la informacién requerida y revisada.

Si bien la DGTIC aporta como soporte el documento de aceptacion de pruebas funcionales, este
constituye una notificacién o constancia del resultado de las pruebas realizadas, mas no evidencia
suficiente de la ejecucion integral del proceso de gestion de cambios ni de la aplicacion de los
controles definidos en el procedimiento institucional. De igual forma, no se aportaron registros que
permitieran verificar la ejecucién de las pruebas, los resultados obtenidos, los escenarios evaluados,
los responsables participantes y demds elementos necesarios para garantizar la frazabilidad del
cambio implementado.
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En consecuencia, el equipo auditor concluye que, con base en la evidencia disponible durante el
ejercicio de auditoria y la suministrada en la etapa de contradicciéon, no fue posible demostrar de
manera objetiva el cumplimiento integral de las actividades contempladas en el procedimiento
OSTI-PR0O6 para el proyecto Portal Unico de Recaudo (PUR). Por lo anterior, se mantiene el hallazgo,
orientado a fortalecer la trazabilidad documental y la disponibilidad de evidencias que soporten la
adecuada ejecucidén del proceso de gestion de cambios.

Operacién de Tl

e Arquitectura de Tl

Para el proyecto PUR la Direccién de Gobierno y Gestion de Tecnologias de la Informacién vy las
Comunicaciones (DIGITIC) disena una arquitectura de modelo hibrido de integracion tecnolégica
que articula servicios desplegados en infraestructura On-Premise, nube Azure y un centro de datos
externo, permitiendo la interoperabilidad entre aplicaciones institucionales, servicios ERP,
plataformas documentales y mecanismos de recaudo electrénico.

La solucidon contempla la interaccidon segura entre usuarios externos, servicios financieros vy
componentes internos de procesamiento, mediante protocolos HTTPS/TCP-IP, garantizando la
disponibilidad y el intercambio controlado de informacion.

Entidad PSE . ADRES
OnPremise
m Azure Cloud
- A Reporitoria
< = A Archivas Tes
s temperal Tere
Gestor
Fagos PSE Sarvider TP documental
- i
HTTPS Sarvidor AP - )‘,
Terw Oymamicy b
Servidor OREQ
HTTPS
Tor® ._l HTTHS
TCR/u

Centro de datos Internexa

Pantallazo No. 3 Arquitectura PUR

¢ Gestion de logs
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| Diccionario de datos Portal Unico de Recaudo (PUR) |
Beporte ADBES_005 CCF_Fstado Becaudo_Fstados
Beporte_Conciliacion LIsLIATin

Bl_Adres006 Recaudo Becaudo

B DEES, D07 IhC ciore Tion B

DOeporte ADACS 004 CCF Estado Lajas Cormpensacion

Beporte ADBES 007 IMOUMIL_tunicione Bl_Adres002_Hecauda

Beparte ADRES_007_NOUMIL_Punicione Concepto_Fecauda
Bl_Adre=007_FRecaudo Beporte ADEES 006 [MDURMIL_E stado
Beporte ADRES 003 CCF Auditoria

Beporte aADEES_002_CCF_Detalle Concer Bl_Adres004_FRecaudo

Bepaorte ADBRES_008_|MOUMIL_Armas Beporte ADRES 002 CCE

Aplicacion DIPOL & CENTRO_PORL ADO
Aphieacion_Bal_Componente DiIPOLA_DEPARTAMENTO
Cornponente Beparte ADBE S_005_CCF_Fjecucion Ingresas
=] LiPCLA_bAURICIPIC

BaRANETHRO Beporte ADBES 005 CCF_Observacion
DPararnetrica Sirmple DOeporte ADAES 003 CCF Observacion
Beporte ADRES 004 CCF Beporte ADBRES 003 CCF Estada
Beporte ADRES_006_[MOURIL_Armas Del Beporte_ADBES 004_CCF_Observacion
Eararnetrica Para Calculo

Beporte ADBES_002_CCF_Estado

Pantallazo No. 4 Tablas de la base de datos - PUR

Se evidencié que, en el marco de la gestidn de eventos y registros de auditoria (logs) de la
arquitectura tecnolégica del proyecto PUR, la Direccién de Gobierno y Gestién de Tecnologias de
la Informacién y las Comunicaciones (DIGITIC) disend y documentd un diccionario de datos
conformado por 52 tablas orientadas a soportar la operaciéon del sistema.

Como parte de dicha estructura, se identificd la tabla denominada “auditoria”, definida para el
registro, control y trazabilidad de los eventos asociados a la operacién del aplicativo. Esta tabla
forma parte del modelo de datos implementado y presenta la siguiente esfructura:

.E ‘ Diccionario de datos Portal Unico de Recaudo (PUR)
i,
Informacién de registro de suditoris
06/12/2024.

i identficacor inico de fa tabla sl ] int 4+
d_Entidad denticador de Entidad ) oigint 5
Tipo, Auditoria Tipo Auditoria )
Nembre Tl NombreTablz )

gigidigid

Usve primaria Pk puditoriz i

Pantallazo No. 5 Tabla de auditoria
e Gestion de incidentes
Se evidencid que la Direccidén de Gobierno y Gestidon de Tecnologias de la Informaciéon vy las

Comunicaciones (DIGITIC) dispone de procedimientos formalmente establecidos para la gestion
de incidentes tecnoldgicos y de seguridad de la informacién, orientados a atender eventos que
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puedan afectar la confidencialidad, integridad y disponibilidad de los activos de informacion de la
ADRES, entre los cuales se encuentran:

o Procedimiento Gestidn de Incidentes — OSTI-PR02
o Procedimiento Gestion de Incidentes de Seguridad de la Informaciéon — OSTI-PR0O3

De acuerdo con la prueba de recorrido realizada en el marco de la ejecuciéon del proyecto PUR,
se evidencid que, a la fecha de la auditoria, no se han registrado incidentes tecnoldgicos ni
incidentes de seguridad de la informacién asociados al proyecto.

Seguridad de la informacion

En el marco de la ejecucidon del proyecto PUR, y en cumplimiento de las buenas prdcticas de
seguridad de la informacién establecidas en la ISO 27001 y los lineamientos de desarrollo seguro de
aplicaciones, el sistema de informacidon PUR fue sometido a pruebas de vulnerabilidad, cuyo
informe fue entregado en diciembre de 2024.

De acuerdo con el alcance definido para dicho ejercicio, se realizaron pruebas de vulnerabilidad
mediante la herramienta OWASP ZAP, con el propdsito de identificar posibles vulnerabilidades tanto
a nivel de cédigo fuente como en los componentes asociados a la publicaciéon y configuracién del
servidor web.

En el marco de la validacidon documental realizada, se evidencié que las pruebas de vulnerabilidad
al sistema de informacién PUR fueron ejecutadas durante el mes de julio de 2024. No obstante, no
se identificaron planes de remediacion asociados a las vulnerabilidades detectadas, en alineacion
con las buenas prdcticas establecidas en la ISO 27001, orientadas a definir responsables,
actividades, tiempos de ejecucidn y mecanismos de seguimiento para el cierre de las brechas
identificadas.

De acuerdo con lo anterior, los resultados obtenidos en las pruebas de vulnerabilidad realizadas al
sistema de informacién PUR fueron los siguientes:

CRITICO 2
MEDIO 4
BAJO 3
INFORMATIVO 2

Pantallazo No. 6 Cantidad de riesgos identificados en |la prueba de vulnerabilidad “FRONTEND”

CRITICO 1
MEDIO 2
BAJO 2
INFORMATIVO 3

Pantallazo No. 7 Cantidad de riesgos identificados en la prueba de vulnerabilidad “BACKEND”
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Dentro del informe de pruebas de vulnerabilidad se evidencid la ejecucidén de un retest realizado
cinco (5) meses después de la evaluacién inicial, con el propdsito de verificar la implementacién
de las acciones correctivas y la mitigacién de las vulnerabilidades previamente identificadas.

Como resultado de dicha validacion, se obtuvieron los siguientes resultados:

CRITICO 0
MEDIO 2
BAJO 5
INFORMATIVO 3

Pantallazo No. 8 Cantidad de riesgos identificados en el retest para el “FRONTEND”

CRITICO 1
MEDIO 2
BAJO 5
INFORMATIVO 3
Pantallazo No. 9 Cantidad de riesgos identificados en el retest para el “BACKEND”

Observacion No 3 Debilidades en la gestion de vulnerabilidades técnicas

Durante la revisién efectuada al proyecto Portal Unico de Recaudo PUR, se evidencié que fueron
realizadas pruebas de vulnerabilidad sobre el activo de informacién objeto de andilisis. Sin embargo,
al efectuar el cotejo documental correspondiente, no se identificaron lineamientos formalmente
establecidos, tales como manuales, guias o instructivos, que definan las actividades, criterios,
responsabilidades y periodicidad para la ejecucion de pruebas de vulnerabilidad vy ejercicios de
ethical hacking en proyectos tecnoldgicos asociados al desarrollo de software.

Criterio:
Manual de politicas de seguridad de la informacion
Causas

Se evidencian debilidades en la definicidn, formalizacién e implementacién de lineamientos
instifucionales orientados al aseguramiento de la seguridad en el ciclo de vida de desarrollo de
software, particularmente en lo relacionado con la ejecucién y estandarizacion de pruebas de
vulnerabilidad y ethical hacking sobre los desarrollos tecnoldgicos.

Asi mismo, se identificd la ausencia de un marco metodoldégico formal que establezca
procedimientos, roles, responsabilidades, periodicidad y criterios técnicos para la ejecucién de
pruebas de seguridad sobre aplicaciones desarrolladas internamente, asi como deficiencias en la
actualizacién y adopcién de procedimientos asociados al desarrollo seguro y gestion de
vulnerabilidades.
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Adicionalmente, se observan oportunidades de mejora en la integracién de controles especificos
de seguridad de aplicaciones denfro del Sistema de Gestion de Seguridad de la Informacion (SGSI),
asi como un nivel de madurez limitado en la adopcidén de prdcticas DevSecOps y controles
preventivos y correctivos orientados al aseguramiento de software seguro durante el ciclo de
desarrollo.

Consecuencias

Debilidad en la formalizacién y documentacion de lineamientos institucionales relacionados con la
gestién de seguridad en el ciclo de desarrollo de software, particularmente en lo referente a la
definicién de procedimientos para la ejecucion de pruebas de vulnerabilidad y ethical hacking, asi
como la falta de integraciéon de estos controles dentro del sistema de gestidon de seguridad de la
informacion.

Respuesta de la Direccién de Tecnologia de la Informacién y Comunicaciones

La DGTIC reconoce la existencia de oportunidades de mejora orientadas a la formalizacion,
estandarizacién y optimizacién de las directrices institucionales para el aseguramiento de la
seguridad en el ciclo de vida de desarrollo de software. No obstante, es imperativo precisar que,
en el dmbito operativo del proyecto Portal Unico de Recaudo (PUR), las actividades de
ciberseguridad, los andlisis de vulnerabilidades y los ciclos correspondientes de reevaluacion
técnica (retest) se ejecutaron de manera rigurosa y efectiva.

Tal como quedod registrado en el informe preliminar, las pruebas de vulnerabilidad se ejecutaron
mediante la herramienta OWASP ZAP en julio de 2024, y se realizd un retest cinco (5) meses después,
evidencidndose una reducciéon sustancial y sostenida en la criticidad y volumen de los hallazgos
técnicos: en el componente Frontend, las vulnerabilidades criticas pasaron de dos (2) a cero (0), y
en el Backend se implementaron controles de mitigacion para los hallazgos de mayor impacto. Esta
tendencia decreciente comprueba la efectividad de los controles operativos, la madurez en la
remediacion de brechas de seguridad y la implementacién oportuna de contramedidas por parte
del equipo de ingenieria.

Por consiguiente, si bien se gestionard el fortalecimiento del marco metodoldgico normativo para
elevar el nivel de madurez institucional en prdcticas DevSecOps, los resultados del proyecto
demuestran que, a nivel de ejecucion, se aplicaron controles técnicos de mitigacion que
garantizaron la contencién y administracion adecuada de los riesgos tecnoldgicos del sistema.

Por consiguiente, los resultados del proyecto demuestran que, a nivel de ejecucion, se aplicaron
controles técnicos de mitigacidon que garantizaron la contencién y administracién adecuada de
los riesgos tecnoldgicos del sistema.
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Andlisis de respuesta por parte de la OCI:

Una vez andlizada la respuesta presentada por la Direccidén de Gestidon de Tecnologias de la
Informaciéon y las Comunicaciones (DGTIC), el equipo auditor reconoce y valora las actividades
técnicas de seguridad ejecutadas en el marco del proyecto Portal Unico de Recaudo (PUR),
particularmente la realizacién de andlisis de vulnerabilidades, la implementacién de acciones de
mitigacion y la ejecucion de ciclos de revalidacién (retest), cuyos resultados evidencian una
reduccién significativa de los hallazgos identificados inicialmente.

No obstante, la observacion formulada por el equipo auditor no se encuentra orientada a
cuestionar la ejecucion de controles técnicos de seguridad ni la efectividad de las acciones de
remediacion implementadas durante el proyecto. La observacion se enfoca en la necesidad de
fortalecer los mecanismos formales de gobierno, estandarizacién y documentacién asociados a la
integracién de la seguridad dentro del ciclo de vida de desarrollo de software.

En este sentido, la propiarespuesta de la DGTIC reconoce la existencia de oportunidades de mejora
relacionadas con la formalizaciéon, estandarizaciéon y optimizacién de las directrices institucionales
para el aseguramiento de la seguridad en el desarrollo de software. Si bien se evidencian
actividades operativas de andlisis y mitigacion de vulnerabilidades, no se aporté evidencia
suficiente que permitiera verificar la existencia y aplicacién consistente de lineamientos,
procedimientos, criterios de aceptacién de seguridad, puntos de control o mecanismos
formalmente definidos que garanticen la incorporacioén sistemdatica de prdcticas de seguridad a lo
largo del ciclo de vida de desarrollo.

Por lo anterior, el equipo auditor considera procedente mantener el hallazgo, precisando que la
observacion estd orientada al fortalecimiento del marco metodoldgico y de gobierno para la
gestiéon de la seguridad en el desarrollo de software, y no a la ausencia de controles técnicos o
actividades de remediacién ejecutadas en el proyecto evaluado. Los resultados obtenidos en los
andlisis de vulnerabilidades y retest evidencian una adecuada gestion operativa de los riesgos
identificados; sin embargo, no desvirtUan la oportunidad de mejora relacionada con la
formalizacion y estandarizacion de las prdcticas institucionales de seguridad en el ciclo de
desarrollo.

Plan de continvidad del negocio y recuperacién

Se evidencid que la Administradora de los Recursos del Sistema General de Seguridad Social en
Salud (ADRES), a través del liderazgo de la Oficina Asesora de Planeacién (OAP), ha definido
estrategias para la gestidén de la continuidad del negocio mediante el documento DIES-PNOT. Asi
mismo, la Direccion de Gobierno y Gestion de Tecnologias de la Informacién y las Comunicaciones
(DIGITIC) ha establecido el Plan de Recuperacién de Desastres APTI-PNO1, orientado a la
recuperacion de los servicios tecnoldgicos ante eventos de interrupcion.

No obstante, durante la evaluacion documental realizada, no se pudo cotejar que el sistema de
informacion PUR, en su calidad de software y servicio soportado a las partes interesadas, se
encuentre explicitamente incluido dentro del alcance del Plan de Recuperacién de Desastres
vigente.
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Desarrollo y adquisicion de sistemas de informacién:

El Portal Unico de Recaudo de la ADRES es una plataforma de informacién utilizada para la gestion,
validacion y administracion de informacién del aseguramiento en salud. Este sistema es
administrado por el Administrador de los Recursos del Sistema General de Seguridad Social en Salud
(ADRES) y es utilizado por usuarios internos y entidades externas autorizadas, conforme a los perfiles
de acceso definidos.

El proceso operativo del sistema inicia con la recepciéon de informacién proveniente de las
entidades responsables del reporte de datos. Esta informacion es cargada al sistema PUR, donde
se ejecutan validaciones automdticas para verificar la consistencia, integridad y calidad de los
datos. Posteriormente, el sistema procesa la informacion y genera reportes y salidas que son
utilizados para actividades de control, andlisis y toma de decisiones institucionales.

Durante larevision realizada, se evidencié que el sistema cuenta con mecanismos de autenticacion
de usuarios mediante credenciales individuales, asi como asignacion de roles que restringen el
acceso a las funcionalidades segun el perfil autorizado. Adicionalmente, el sistema registra las
actividades que permiten la frazabilidad de las operaciones realizadas por los usuarios.

Como parte de los procedimientos de auditoria, se revisaron documentos de soporte del sistema,
perfiles de usuario manuales de usuario, y se evidencié acceso a las funcionalidades disponibles
segun los roles asignados. Se observd que existen controles de acceso implementados.

Asimismo, se identificd que la operaciéon del sistema depende de la disponibilidad de informacion
oportuna por parte de las enfidades externas, lo que puede generar retrasos en los procesos de
validacion y consolidacién cuando no se cumple con los tiempos establecidos de reporte.

En ese sentido la Direccidén de Gobierno y Gestion de Tecnologias de la Informacién y las
Comunicaciones (DIGITIC) y la Direccidén de recursos financieros de la Salud pusieron en marcha la
ejecucién del proyecto PUR, en el cual inicio con el requerimiento tecnoldgico de aplicaciones
donde tiene fecha de 17/12/2020 y donde se describe la necesidad o problemdtica del proceso
“"Actualmente, el recaudo de las fuentes de financiacion del SGSSS.

Actualmente el recaudo de dichas fuentes se encuentra clasificado en dos grupos: i) Recaudo
Referenciado (Botones de pago electrénico y/o cddigos de recaudo referenciados que se
encuentran dispersos en la pdgina Web de la ADRES); y il Recaudo No Referenciado
(Transferencias, abonos en cuenta, efc.).

Adicionalmente, existen conceptos de recaudo que no cuentan con mecanismos electronicos de
pago y/o botones de pago, lo que dificulta la identificacién oportuna de los ingresos, dado que no
disponen de informacidn referenciada. Esta situacion conlleva a que las actividades de registro del
ingreso se realicen de manera manual y se generen partidas pendientes por identificar (PPI).

En este contexto, en pro de brindar en primer lugar las herramientas a los actores del SGSSS que
faciliten los tramites de giros de los recursos a la ADRES, se requiere efectuar el desarrollo de la
Sistematizacion Electréonico del Recaudo de las fuentes de financiacion del SGSSS PUR, el cual
permita a los usuarios efectuar los pagos en linea y/o con referenciado de pago; y qgue a la vez
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quede en los sistemas de informacion de la ADRES se almacene el detalle del recaudo que conlleve
a la identificacién de los recursos.

Adicionalmente, se requiere que la informacion que se registre a través de la Sistematizacion
Electrénico del Recaudo de las fuentes de financiaciéon del SGSSS y la informacién bancaria,
efectué una conciliaciéon a través de sonda transaccional (web server), que permita la integracion
de la informacidén en los sistemas de informacién de la ADRES.

En el requerimiento Requerimiento Tecnolégico Portal Unico de Recaudo diligenciado el dia
26/06/2024, podemos evidenciar las necesidades funcionales y no funcionales de la aplicacion

o Arquitectura del sistema

ASPNET Core Architecture —

ASP.NET Core Web App Infrastructure Project

! Response ASPNET Core | ' SMS S :
[l controllers 5 ! H ervice B
- CACHINg Fieg ! : (1vilio, etc) I
: Model — R Email Service [
: Validation Filter ; il Data Cache (SendGrid, etc) M
i : EF Core Redis Azure Service il Other Web API [l

Redis Cache

Application Core Project Data Sources Third Party Services

BB
|
La arquitectura disenada Direccion de Gobierno y Gestién de Tecnologias de la Informacién vy las
Comunicaciones (DIGITIC) corresponde a una solucion desarrollada sobre ASP.NET Core,
estructurada bajo principios de arquitectura limpia y separacidon de responsabilidades, orientada a
garantizar escalabilidad, mantenibilidad, seguridad e integracion eficiente con servicios internos y
externos.

El modelo arquitectdnico se compone de diferentes capas funcionales que permiten desacoplar
la l6gica de negocio, la infraestructura tecnoldgica y la presentacién de los servicios, facilitando la
evolucidén controlada de la plataforma y reduciendo la dependencia entre componentes.

La capa de presentacién, implementada mediante una aplicacién web ASP.NET Core, centraliza
la interaccidon con los usuarios y administra funcionalidades relacionadas con controladores,
validacién de modelos, filtros, vistas y mecanismos de autenticaciéon e identidad, asegurando una
experiencia de acceso controlada y segura.

La capa de dominio y aplicacion concentra la légica de negocio de la solucién, incluyendo
entfidades, servicios, eventos de dominio, agregados y especificaciones, permitiendo que las reglas
funcionales se mantengan independientes de los componentes tecnoldgicos y de infraestructura.
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Este enfoque facilita la reutilizacion, mantenibilidad y alineacién con buenas précticas de desarrollo
seguro y diseno orientado al dominio.

Porsu parte, la capa de infraestructura implementa los mecanismos de acceso a datos, integracién
y comunicacidén con servicios externos, incorporando componentes como Entity Framework Core,
servicios de caché en memoria y Redis, integracién con Azure Service Bus, servicios de correo
electrénico, mensajeria SMS y conectividad con APIs de terceros.

La solucién interactia con multiples fuentes de datos y servicios externos, incluyendo motores de
bases de datos SQL, aimacenamiento NoSQL y APIs de terceros, permitiendo la interoperabilidad y
extension de capacidades funcionales mediante integraciones controladas.

Desde una perspectiva de arquitectura empresarial y seguridad, el modelo implementa una clara
separacion entre dependencias de tiempo de compilacidén y ejecucidn, favoreciendo el
desacoplamiento entre capas, el modularidad de la solucidn y la reduccion de riesgos asociados
a cambios tecnoldgicos o integraciones externas.

En términos de resiliencia y desempeno, la arguitectura incorpora mecanismos de caché
distribuido, servicios desacoplados y componentes de mensajeria que fortalecen la disponibilidad,
optimizan el rendimiento y facilitan la continuidad operativa de la plataforma.

Para el proceso de autenticacién el sistema de informacién PUR se basa en las buenas prdcticas
por Microsoft

FrontEnd

e Sign in with Google
B Sign in with Microsoft
|

1. Se valida contra el
active directory,

empaqueta informacion
de roles, menus, etc.
ackend
2. Servidor retorna z
(Sl Token e informacién de [+~ “‘:’El re o
Identity usuario o error Active Directory

3. Cuando el servidor
requiere acceso a un
servicio envia el Token

en el Autorization
Header

5. Servidor valida la
firma y la informacion
del Token y regresa
ambos

6. Si todo esta bien
genera respuesta sino

devuelve error

Para la asignacién de roles la aplicacién PUR utiliza el control de acceso basado en roles, en esta
estructura se almacenardn los usuarios junto con su respectivo correo electrénico. Cada usuario
podrd tener asociado uno o varios roles para diferentes aplicaciones.
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De igual forma, cada rol dentro de cada aplicativo tendrd asociado un conjunto de menus y
funcionalidades a los cuales podrd acceder, siempre y cuando dichos permisos se encuentren
habilitados en la tabla Roles_Menu.

Para el caso del PUR, se podrdn definir roles como INDUMIL_CARGADOR_INFORMACION o
INDUMIL_GENERADOR_PAGOS, asi como los roles equivalentes definidos para cada una de las
entidades vinculadas al sistema.

USUARIOS
ID_USUARIO — USUARIOS_ROLES
USUARIO
EMAIL ~— ID_USUARIO
ESTADO |10_roL
ESTADO
ROLES MENU
- ROLES_MENU
D_ROL < - ID_MENU
NOMBRE o Jio roL TEXTO
ID_APLICACION ,, ID_MENU “ ID_MENU_PADRE
ESTADO ESTADO | 1ID_APLICACION
/| RUTA
ESTADO
APLICACIONES
ID_APLICACION
APLICACION
ESTADO

Durante el ejercicio de auditoria se evidencidé que el proceso de desarrollo de software asociado
al proyecto utiliza herramientas de control de versiones basadas en Git, integradas con prdcticas y
componentes de DevOps para la administracién del ciclo de vida de desarrollo y despliegue de
aplicaciones.

De acuerdo con la informacion suministrada por el equipo técnico, la gestion de versiones del
cdédigo fuente se realiza mediante repositorios centralizados, permitiendo el control de cambios,
trazabilidad de desarrollos, administracién de ramas, integracion de contribuciones y seguimiento
de las modificaciones realizadas sobre los componentes de software.

Asi mismo, se identificé la implementacidon de prdcticas DevOps orientadas a la automatizacion de
procesos de integraciéon y despliegue, facilitando la ejecucién de actividades relacionadas con
compilacién, pruebas, liberacion y publicacion de versiones en los diferentes ambientes
tecnoldgicos.
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Validacion de los formatos especiales en el Sistema Electrénico de Recaudo

Durante la prueba de recorrido efectuada por el equipo auditor a la herramienta se evidencié lo
siguiente:

Formato-Anexo 2: Recaudo del Régimen Subsidiado-Articulo 217 Ley 100: El formato mencionado
se encuentra codificado en la herramienta con la codificacion denominada ADRES 002 (RIFU-FR02),
la cual cuenta con un manual de usuario para el reporte y pago del recurso por parte de las cajas
de compensacién Familiar no administradas, con el fin de que las cajas de compensaciéon familiar
gue no administran los recursos del régimen subsidiado de salud reportardn y pagardn los recursos
destinados a la financiacion de este régimen en el marco del articulo 217 de la Ley 100 de 1993 tal
y como se evidencia a continuacion:

Diligenciamiento Rol elaborador:

.

EIFOATES

Portal Unico de Recaudo - PUR

BB Mepons no oamin ADRES
ooz

BB Fepone onudl ADRES 005

ADRES - D02 it

Sedcionr Salacrion Selaceionoy ddjrrmjaon n

- 0
6
<]

Adigianat
pericds d Fecha Tatal Recurse Valor di
o Vigancia Pariodo Taportody radicacién Tipe aporte presantacion Ingreses subsldiodo Intareses Rendimientos racoud

Una vez, la caja de compensacién ingresa a la herramienta la cual previamente se la asignado un
rol con el cual puede registrar la informaciéon requerida, dicha herramienta se encuentra
parametrizada por vigencia periodo a reportar, fecha a en la cual debe hacer el reporte de con
la normatividad legal vigente; para el caso de las cajas de compensacién el sistema aplica los
interés moratorios correspondientes, y estos son calculados de manera automdtica de acuerdo a
la fecha en la cual se estd presentando asi:
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BB ALwEs 006 Boionos sewict

B Foromenico tpo recurso

gito OCF

cer

)

"
BB Feporio onuck ADRES 034
B ep

84
B cestioe
I
BB ADRES002 No Acmin CCF

B8 ADRES 003 admin CCF
B8 ADRES 004 polonce anual
BB ACRES 005 Soionos Douct

BB Aot - 006 ¥ 007 nckuil

entidad.

Informacion de la cuenta de transferencia.

CALE 23N0.7-78

a23m29

contabilidad@enjomag comeo

sanco Godigo de bance Nomero de la cuenta

s8vA COLOMBIA a 309038628

a
Informacion Periodo repartado: e
vigencia * oriodo a
| 202 v Recoudo aporte Diciembre v
Mes Corients * prescrito - Fecha limite de pago Fecha de presentacion
Q 28-12-2025 v 28-04-2026 v
3

Recursos el régimen subsidiado:
Total ingresos - Recurso subsiciado
| o @ |
intereses * Rendimicntos financieros © Valor a girar *
[ so00 @] [ so0 v [ sos o]

Reporte total de los ingresos por parte de la Caja de Compensacion

Portal Unico de Recaudo - PUR

Paramétrica porcentaje giro CCF

Glmpiar ¥ Fitror

comm

CAJA SANTANDEREANA D SUBHIO FAMILIAR CAJASAN

vigencia

Porcan o

o

Por
Fecha iniclo Fecha Fin
nforf o8 1222026
o1/oif2026 222026
o1/01/2026 3Nnj026

/0 3028
o1/0i/2020 2/12f2026

l-np‘vqll s -

Parametrizacién limite concepto recaudo

Estado

|-8otes

El sistema parametriza las tasas de interés de acuerdo con el porcentaje que se debe reportar a la

Editar | Eliminar

-9
e -
)
9
0
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B eporse no osmin ADRES | 2025 ‘/] [ Recoudo aporte Diciembre v

002

Mes Corrionts * Prescrito * Fecha limite de pago Focha de presentacion

Q & | 29-12-2025 v 28-04-2026 v |

B8 fisporte onucl ACRES 005

Recursos del régimen subsidiado:

Total ingresos * Recurso subsidiado * a
| $56.151615,00 v $2.807.581,00 v [<]
Intereses * Rendimientos financieros * Valor a glrar * (] I
| $216.207,00 v $1.000,00 v [$3,024.788,00 v

Certificacion de la informacion:

Elabors * fecha elaboracion *
ANDRES CAMILO ANZOLA PACHECO 28/04/2026
Pogodor o tesorero * fecha de pago *

Este pantallazo se observa que el sistema arroja el valor a girar por parte de la caja de
compensacidon de acuerdo con el total de ingresos.

Rol tesorero:

Una vez se presenta el formulario ingresa el usuario pagador pueden existir 3 estados: procesando,
pagado o rechazado dependiendo lo que suceda con la pasarela de pago.

Estado del formulario “radicado”

_ Portal Unico de Recaudo - PUR

B Repons o asmin ADRES
o2

ADRES - 002 sapartas ¢ 1

— Patosa —— Fuctva e prussnsocion L
P - e seteccion prorveser m B | [ et
a W Fltre csv PN xT ﬂ
Honar fedivar
dodo - Fecha Total Recurso Walor del Estado del Fecha de Detates |
- - Fmrriar GO ez e e — Siminar
:::::::::::: Mes Carrientn ) % s 5 Rocicoda ooo
w— ot N

Pagar PSE
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Petlodo *

J] [ Recouda oporte Diciembre. \I]

Mes Corriente * Prescrito * Fecha limite de pago Fecho de presentocion

() 29-12-2025 v 28-04-2026 v |

Recursos del régimen subsidiado:

Total ingresos * Recurso subsidiado * [0
| $56151615,00 v ‘ | 52 807.58100 v
Intereses * Rendimientos financleros * Valor o glrar * [~}
| $216.207,00 v £1.000,00 v $3.024.788,00 v

Certificacién de la informacion:

Elaboro * fecha cloboracion *
ANDRES CAMILO ANZOLA PACHECO 28-04-2026
Pagodor o tesorero * Fecha de pogo *

CAMILO ANZOLA

Pasarela de pago: Se diligencia los datos correspondientes y realiza el pago

\ : T ——
PSE PAGO FN RANCO | g D=l

— ® Resurmen de pago
A Redliza debro desde cuentas cormlente y ahorro de bancos en Colombla, una wez selecdone of x
Banco, & sstema PSE SOICard registiar u Cored 1 primera vez,  ya realzaste este AFCAURO CCR

124,783.00
procedemienta sola ingresa el correa electronico Roume e

-\

. mTotal a Pagar $3,024,788.00
* Enlidad Fnancers v e * Tipu de Persena v o

mas de detrhoacn (a0

* Tipo ce Identeicacon v b1b23%b0R2fbAfa2a49443d102204ccT o
5100 protege ot reCARTCIA, apAcan las
politces de privacidad ¥ themines de Google
* Nombres * apsilite
e Sermties ° Jecollect
z ~ - smcineld
457 * * Namero de Celular o angiremas+cajamag2ghotmail com °

* Direccion de resicenria

Centro de ayuda

[
=
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Estado pagado:

B Hepore no oamin ADRES
0z
B8 Ropons cud ADRES 005
ADRES - 002 Rapottas / |
vigencic: Periose Estado del pago Tipo Aparte
ecricnat Sebcrnnos Selsctionan n Secocnar
onar
dodo L] Fecha Total Recurso Volor del Estado del Fecha de
wtado radicacién Tipo aporte presentacion Ingresos subsidiado Intereses Rendimientos recoudo Pogo pogo
2802m487 Mas Corrisetn 78108202 § B5.180818.00 52907 801,00 $ 1620700 $100000 5302270000 Fagedo 20/04/707 °°°

Una vez se efectia el pago a través de la opcidn descargar, la herramienta genera el formato del
Anexo 2 de la resolucién 2021 del 28 de febrero de 2020, tal y como se describe a continuacion:

| AGRES | 2 promees
o — 2 < ADRLS 002

Fecha:  3//a/m0
RISpORA No oamin ADRES

1 LACAJADE 2. PERIODO REPORTADO
Reports cnuol ADRES 005
A DE COMPENSACIGN FAMLLAS DEL MAGDMENA 21AR0 - MES

1INOMBRE 2
CasmAD

3 2.2 PERIODO CORTE
12N FAITE0083
2.3 FECHA PRESENTACION
1.3 cO0IG0 cceas
b CAUE 23N 170 ESPACIO PARA SER DILIGENCIADO POR ADRES

DIRECCION
FECHA DE RADICACION

L5 TREFONO
NUMERO DE RADICACION

LEE-MAIL peajomogeemeo

3. RECURSOS DEL REGIMEN SUBSIDIADO ~ ART 217 LEY 100/93

3.1 TOTAL INGRESOS DEL SUBSIDIO FAMILIAR (4%) 5 5615181500

32 REGIMEN (s%0

%)

3.3 RENDIMIENTOS FINANCIEROS 4100000

J.4VALOR A GIRAR A ADRES

NOMBRE OE CUNTA VALOR FICHA 0000 O NOMERI 08
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CERTIFICACIOM DE LA INFORMACION

FUNCIONARIO QUE ELABORO PAGADOR O TESORERD

NOMBRE ANDRES CAMILD ANZOLA PACHECO NOMEBRE

FIRMA FIRMA

Zertificamos que los recursos del subsidio familior destinados a la financiacion del Régimen Subsidiodo, relacionados en el numeral 3.4 de este
ormato, comesponden a la totolidod de los recursos a girar a lo ADRES, ol corte establecido en el numeral 2 de este mismo formato,

Una vez se descarga el formulario es remitido a la entidad por correo electrénico
recaudoccf@adres.gov.co debidamente firmado por el representante legal y el revisor fiscal.

Conciliacion:

Una las cajas de compensacion efectuan los registros correspondientes, la entidad a través de la
herramienta identifica el tipo de recurso, el concepto del recaudo, el cual es generado a fravés de
un cédigo, y se efectla una integracién con el ERP.

S St G oGRS TSz
= aafmem/ocos - asmemiosos =

3 integrocion rocia te
oo PR
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Integracién con el ERP

B conciiocien

B integracian hacia Ee

Hmeouma PUR
Ertidod:

B Repons ntegrockn e

T aceEs 004 bakince anual

T 40AES 005 Bolonce onucl

o it
RAMETRICAS
B forar ipo reeurse TR ARTY namnosa

B rorerric

Entidod

Fecha page Inicle:

dafmenfasan -]

Fecha

Banco Cuenta Recaudo

AL OE COMPENSAZION FAKILIAR CEL
MAGOALENA CAIAMAG

SEVACOLOMMIA  3DDOXRES 20338 1

Cuento Bancario:

Fecha poge firc

dhefr
Total Valora
Ragistro integrar Enviar al ERP Ver Detalle

5 102870000 ]

Formato-Anexo 6: Recaudos Indumil-Impuesto Social a las Armas-Articulo 224 Ley 100 de 1993-

ADRES 006.

Para el impuesto social a las armas el 30% debe girar a la Adres, y municiones deben girar un 20%
dicho esto el sistema se encuentra parametrizado con el salario minimo de cada vigencia el plazo
es todos los 15 de cada mes asi:

m Portal Unico de Recaudo - PUR

B concilocién

B inagracitn rocka 6P
tecouda FUR

B fepona integrocian ERF Paramétrica calculo

oksLATAS REPOATIS
Pargmitrico edlculs:
sl

| aceeson

Foroenicie AGRESO06

B A06ES 008 Boion:

Pumgiar T Fltrar

o 8

ol

B rororreice poroarais

B Forometrico Simple

B Foromesiica imite
‘onceptn recouda

B Forométiico coloulo

B cuentos Recoude

B Concapto Recouda

B Hoporte onus AMES 004

B Aoporte ool ABHES (05

Estad
Faramétrica Fecha nicio Focha Fin alar
Forcanicys ADRIS008 oifaifzuzn iz am 0%
Formentoje ADRESONG wifoljznan Az kL]
Percantai ADRESO0E oifolfan2s Az as 0%

Items perpage: | &

valar
Estada Editar
= o

i °
Actien

Parametrizaciones en el sistema del porcentaje a reportar por parte de insumid
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Creacidén de industria militar

R W e
| Reperie mansuct ADRES
B Codigo Direccion Telétono E-mail
| Repora mensuct ADRES Colle 44 # 54 -1 2207800 ext 1233 Jeison.suorez@indumil.gov.co
Informacién Periodo reportodo:
Vigencia periodo
2026 Marzo (0]
Fecha limite de pago Fecha presentacion * 5

m 29/04/2026 8

Contribucion por pagar:
i Departamento Pormizos de porte expedicos y renovados Valor impuesto
00 GRUPO DE COMERCIO EXTERIOR 0 0
0s ANTIOQUIA 0 0
08 ATLANTICO 0 )

Valor de los impuestos por el salario minimo

BB fepare manauct ADRES
ace

238 s133.a13.088,00
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Formato Anexo 3: Formato de Recaudo del Régimen Subsidiado-Articulo 217 Ley 100 de 1993-ADRES
003:

Aplica para las cajas de compensacion que administran directamente los recursos ellas
mensualmente reportan a las ADRES. (se realizé validacién en ambiente de pruebas actualmente
no se encuentra en funcionamiento).

EEEN ... Gnico de Recaudo - PUR

BB Meporne menauct ADRES
063

B8 Roporte onuct ADRES 004

BB Ropore cnuct ADRES 095 ADRES - 003 Acegs - 003 / 1

vigencia Period Estode del formuaricc Fecha ae presentocion
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" m2n Socouds aperte B preyesm— fonfzean 2 bi05i000 s 300700 sodcods 200

! 2025 o2 sin168.00 s aansmace socicads 000

! 2025 5 65165100 racicads 000

» 5 8810000 Bodscads 200
mems par poge | & - 7‘ i-dot4

Rol elaborador: Diligencia el formulario con los valores del recurso subsidiado

Rol revisor fiscal: revisar el estado del formulario, aprueba, rechaza los registros registrados en el
formulario.

_ Portal Unico de Recaudo - PUR
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o
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200
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¢ Formato-Anexo 7: Recaudos Indumil-Impuesto Social a las Municiones y Explosivos- Articulo 224

Ley 100 de 1993-ADRES 007: Corresponde a los recursos provenientes del impuesto social a las
armas definido en el articulo 224 de la Ley 100 de 1993, modificado por el articulo 44 de la Ley
1438 de 2011. Estos recursos son recaudados por INDUMIL quien deberd girarlos mensualmente
a la ADRES, dentro de los primeros quince (15) dias calendario del mes siguiente al recaudo.

SN  Fortal Onico de Recaudo - PUR
BB fepors menau o amncs
BB faporis menaus ADnEs
- armularic AD oo
formacitn de ba entid
Nomibre (<]
2o o
Cédigo o -]
Calls 44 w5 200 axt
Informacion INOUMIL:
- eepartamante vante ge munisionas y sxplosives vator impusste
__ a
Calledd #5854 -1 2207800 ext 1233
B Fiepore mansuc ADRES
oe
B Fopone monsucl ADRES
Periodo
Mayc
Facha fimite de pago Fecha de presentacién
15/06/2026 29/04/2026 o]
b a
Informacicn INDUMIL]
id Deportamen to verita de municiones y explasivos valar im) puesto
0 G SOMERCIC PP s
00 GRUPO DE COMERCIO EXTERIOR $1.56116100 §312230,00
05 ANTIOGUIA
(2] ATLANTICO
n BOGOTA D.C.
13 BOLIVAR
5 BOYACA
A
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De la revision a al portal Sistema Electronico de Recaudo los siguientes formularios descritos en la
Resolucion 2021 de del 28 de febrero de 2020 a la fecha de la presente auditoria se encuentran en
el siguiente estado:

e Anexo 1: Formato para aportes de solidaridad Entidades REE REX-ADRES-001: De acuerdo con
lo manifestado por el equipo auditado el andlisis, desarrollo e implementacion del formulario
ADRES001, a la fecha de la presente auditoria se enconfraba en ambiente productivo e
incidencias por parte del drea funcional técnico; por ende, no se encuentra siendo utilizados
por las partes las interesadas.

¢ Formato-Anexo 3: Recaudo del Régimen Subsidiado-Articulo 217 Ley 100 de 1993 Cajas de
Compensacién Familiar No Administradoras-ADRES 003: De acuerdo con lo manifestado por el
equipo auditado el andlisis, desarrollo e implementacion del formulario; se encontraba en
ambiente productivo e incidencias por parte del drea funcional técnico; por ende, no se
encuentra siendo utilizados por las partes las interesadas.

e Formato-Anexo 4: Reporte anual de la ejecucidon de recursos del Régimen Subsidiado,
administrados directamente por las Cajas de Compensacion Familiar- ADRES 004: De acuerdo
con lo manifestado por el equipo auditado el andlisis, desarrollo e implementacion del
formulario; se encontraba en ambiente productivo e incidencias por parte del drea funcional
técnico; por ende, no se encuentra siendo utilizados por las partes las interesadas.

e Formato-Anexo 5: Reporte anual de recursos destinados al Régimen Subsidiado-Cajas de
Compensacién Familiar Presupuesto Vs Recaudos-ADRES-005: De acuerdo con lo manifestado
por el equipo auditado el andlisis, desarrollo e implementacién del formulario; se encontraba
en ambiente productivo e incidencias por parte del drea funcional técnico; por ende, no se
encuentra siendo utilizados por las partes las interesadas.

Observacion 4 debilidades en la puesta en produccion en el Sistema de Sistema Electrénico de
Recaudo los formatos especiales (ADRES 003, 004 y 005).

Condicion:

De la revision efectuada al Portal del Sistema Electrénico de Recaudo, se evidencid que los
formularios correspondientes a los Anexos, ADRES 003, ADRES 004 y ADRES 005, establecidos en la
Resolucién 2021 del 28 de febrero de 2020, aunque se encontraban en ambiente productivo,
presentaban incidencias identificadas por las dreas funcional y técnica al momento de la auditoria.

Lo anterior evidencia debilidades en las actividades de validacién, estabilizacion y aseguramiento
funcional y técnico de los formularios implementados en el Portal Unico de Recaudo, afectando la
oportunidad en la puesta en operacién de los mecanismos definidos para el recaudo y reporte de
informacion por parte de las Cajas de Compensacién Familiar no administradoras, conforme a lo
dispuesto en la Resolucién 2021 de 2020 dentro del aplicativo disefiado.

Criterio:

Incumplimiento de los cronogramas y de las actividades definidas dentro del alcance del proyecto,
establecidas en la ejecucién durante la vigencia 2025, particularmente en lo relacionado con las
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pruebas y puesta en produccién de los formularios correspondientes a los Formatos especiales (003,
004 y 005).

Buenas prdcticas de gestion de proyectos y gestion de tecnologias de informacion relacionadas
con pruebas, estabilizacién y puesta en produccion de desarrollos tecnoldgicos.

Causa:

Debilidades en la planeacién, seguimiento y articulacion entre las dreas funcionales y técnicas
responsables del desarrollo, pruebas y despliegue de los formularios en el ambiente de produccion,
generando retrasos en la ejecucién de las actividades previstas.

Consecuencia:

Riesgo de incumplimiento en la disponibilidad y operacion de los formularios requeridos para el
reporte de informacién por parte de las Cajas de Compensacion Familiar, lo que podria afectar la
oportunidad, integridad y trazabilidad de la informacién relacionada con el recaudo y ejecucion
de recursos del Régimen Subsidiado, asi como generar posibles retrasos en los procesos de
seguimiento y control institucional.

Respuesta de la Direccion de Recursos Financieros de la Salud

En primera medida, resulta pertinente reiterar que el formato ADRESOO1 no hizo parte del alcance
de la Fase 1 del proyecto, aspecto que fue expuesto al equipo auditor durante el desarrollo de la
auditoria. Este fue definido como parte del alcance de la Fase 3 del Portal Unico de Recaudo,
correspondiente a la vigencia 2026, de acuerdo con el cronograma y la planificacién evolutiva del
proyecto.

Por ofra parte, en lo que concierne a las acciones por parte del equipo funcional previo al
despliegue en ambiente productivo de la herramienta que en su momento fue desarrollada por la
fabrica de software contratada para tal fin, se brindd el apoyo oportuno para la realizacion de
pruebas asociadas al desarrollo de cada una de las historias de usuario propuestas, y asi mismo la
retroalimentacion del resultado obtenido.

Una vez fue redlizada la entrega de la herramienta por parte del contratista previo a su
implementacién, con la finalidad de evitar inconvenientes de indole técnico en el correcto
funcionamiento de los formularios, se vio la necesidad de adelantar pruebas adicionales del ciclo
del proceso simulando la interaccidén del usuario, evidenciando inconsistencias que impedian
habilitarla de manera definitiva, informacién que fue fransmitida oportunamente por parte del
equipo de la Direccion de Gestidn de los Recursos Financieros de Salud al equipo de la Direccién
de Gestion de Tecnologias de la Informacion y las Comunicaciones.

En consecuencia, en lo que concierne a esta direccion se ha actuado de conformidad con sus
responsabilidades dentro de la gestidon del proyecto en bUsqueda de obtener un resultado éptimo
para el usuario final.

Andlisis de respuesta por parte de la OCI:
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Tras analizar la observacién inicial y la respuesta otorgada por la Direccidn de Recursos Financieros
de la Salud, la Oficina de Control Intferno considera que los argumentos expuestos no desvirtUan la
observacion formulada; por el contrario, ratifican la materializacién de las debilidades identificadas
en la planeacién, articulacién, validacion y estabilizacién de los desarrollos implementados en el
Portal Unico de Recaudo.

De igual manera, la respuesta suministrada evidencia que, aun cuando se readlizaron pruebas
funcionales y actividades de retroalimentacion sobre las historias de usuario desarrolladas por la
fabrica de software durante la ejecucion del contrato el cual tuvo vigencia hasta el 31 de
diciembre de 2024; fue necesario adelantar pruebas adicionales posteriores a la entrega del
contratista, mediante simulaciones de interaccién con el usuario, en las cuales se detectaron
inconsistencias que impedian la habilitacion definitiva de los formularios. Lo anterior confirma que
los mecanismos de validacién, estabilizacion y aseguramiento de calidad implementados previo a
la puesta en produccion no fueron suficientes, situacion que generd retrasos en la entrada en
operacion efectiva de las funcionalidades requeridas.

Respecto de lo manifestado por el auditado frente al formulario ADRES 001, y una vez revisada el
Acta de Constitucidén del Proyecto correspondiente a la vigencia 2026, se evidencié que el
desarrollo e implementacién de dicho formulario se encuentra contemplado dentro del alcance y
las actividades programadas para la presente vigencia. En consecuencia, se recomienda realizar
seguimiento al cumplimiento de las actividades definidas en el proyecto, garantizando su
implementacién efectiva dentro de los plazos establecidos.

En conclusién, la Oficina de Control Interno mantiene la observacion formulada, considerando que
las situaciones evidenciadas durante el ejercicio auditor reflejon oportunidades de mejora
relacionadas con la planeaciéon, articulacion, validacidn, estabilizacidon y aseguramiento de
calidad de los desarrollos implementados en el Portal Unico de Recaudo (PUR), asi como en la
documentacién y trazabilidad de las actividades ejecutadas durante el ciclo de vida del proyecto.

No obstante, es importante precisar que las observaciones realizadas por la Oficina de Confrol
Interno se emiten en el marco de su rol de evaluacién independiente y objetiva, orientado all
fortalecimiento institucional, la mejora continua de los procesos y el fortalecimiento de los
mecanismos de control interno, gestion de riesgos y aseguramiento de calidad.

Respuesta de la Direccidn de Tecnologia de la Informacién y Comunicaciones

La DGTIC reconoce parcialmente la condicién descrita por el equipo auditor. Si bien se identificaron
desviaciones temporales en los cronogramas inicialmente proyectados para la vigencia 2025, asi
como la necesidad de optimizar la articulacién interdrea para el despliegue de los formularios
especiales (ADRES 001, 003, 004 y 005), es fundamental analizar dicho comportamiento bajo criterios
de gestion de riesgos y aseguramiento de la calidad de software.

Las variaciones en la ruta critica del proyecto obedecieron a decisiones técnicas orientadas a la
ejecucidon de refactorizaciones, fases de estabilizacién adicionales y pruebas no funcionales
rigurosas. Estas actividades resultaron criticas e indispensables para salvaguardar la integridad de
los datos, la estabilidad transaccional y el correcto comportamiento de las reglas de negocio antes
de habilitar el servicio en produccién. Aungue estas acciones impactaron los plazos estimados,
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primé el principio de mitigacién de fallos en produccién sobre el cumplimiento del cronograma,
evitando reprocesos e impactos directos a las Cajas de Compensacién Familiar y demds actores
externos.

Adicionalmente, se mantuvo un esquema de monitoreo continuo sobre los hitos del proyecto, lo
que facilité la adopcidn de acciones correctivas oportunas y permitid avanzar hacia un despliegue
bajo entornos controlados y estables.

En conclusiéon, la gestion tecnoldgica estuvo alineada con las buenas prdcticas de ingenieria,
priorizando la resiliencia y la calidad de la plataforma informdtica sobre los plazos de entrega
iniciales.

Informamos que, para la vigencia 2026, se tiene programado concluir la estabilizacién y puesta en
operacién de los formularios ADRES 001, 003, 004 y 005, conforme al Acta de Constitucién del
Proyecto suscrita el 27 de febrero de 2026 y el cronograma vigente.

Andlisis de respuesta por parte de la OCI:

Una vez analizada la respuesta suministrada por la Direccidon de Gestidn de Tecnologias de la
Informacion y las Comunicaciones (DGTIC), el equipo auditor reconoce las justificaciones técnicas
expuestas respecto a la necesidad de ejecutar actividades adicionales de refactorizacion,
estabilizacién y pruebas no funcionales, orientadas a garantizar la calidad, estabilidad e integridad
de la solucién antes de su puesta en produccion.

No obstante, dichas consideraciones no desvirtuan la condicién identificada durante la auditoria,
relacionada con las desviaciones presentadas frente a los cronogramas inicialmente establecidos
para la implementaciéon de los formularios especiales ADRES 001, 003, 004 y 005. Por el conftrario, la
respuesta confirma la existencia de ajustes en la planificacion y la extensidn de los tiempos previstos
para la ejecucién y puesta en operacion de los componentes evaluados.

El equipo auditor reconoce que las decisiones adoptadas por la DGTIC estuvieron orientadas a
reducir riesgos operativos y fortalecer la calidad de la solucién tecnoldgica; sin embargo, desde la
perspectiva de gestion de proyectos y control interno, las variaciones en los plazos constituyen una
situacion objetiva que debe ser analizada y gestionada, independientemente de las causas
técnicas que las originaron.

Adicionalmente, se observa que la culminacién de las actividades de estabilizaciéon y puesta en
operacién de los formularios fue reprogramada para la vigencia 2026, lo cual evidencia la
materializacion de las desviaciones identificadas durante el ejercicio.

Por lo anterior, el equipo auditor considera procedente mantener el hallazgo, precisando que la
observacion no cuestiona la pertinencia de las decisiones técnicas adoptadas ni la calidad de los
controles implementados, sino la necesidad de fortalecer los mecanismos de planificacion,
seguimiento, articulacion interdrea y gestion de riesgos de los proyectos tecnoldgicos, con el fin de
minimizar desviaciones frente a los cronogramas establecidos y garantizar una gestién mds eficiente
de los compromisos institucionales.
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Una vez analizadas las respuestas suministradas por la Direccidén de Recursos Financieros de la Salud
y la Direccién de Gestidon de Tecnologias de la Informacién y las Comunicaciones (DGTIC), la
Oficina de Control Interno reconoce las justificaciones técnicas expuestas respecto a la necesidad
de ejecutar actividades adicionales de refactorizacién, estabilizacién, pruebas funcionales y no
funcionales, asi como las acciones orientadas a garantizar la calidad, estabilidad, integridad vy
adecuado funcionamiento de la solucidn tecnoldgica antes de su puesta en produccion.

No obstante, los argumentos presentados no desvirtian la condicion identificada durante el
ejercicio auditor; por el contrario, confirman la existencia de situaciones que impactaron los
cronogramas inicialmente establecidos y requirieron la ejecucion de actividades adicionales para
lograr la estabilizacion de los desarrollos asociados a los formularios especiales ADRES 001, 003, 004
y 005 del Portal Unico de Recaudo (PUR).

De igual manera, la respuesta suministrada evidencia que, aun cuando se redlizaron pruebas
funcionales y actividades de validacion sobre las historias de usuario desarrolladas por la fabrica de
software durante la ejecucién contractual, fue necesario adelantar pruebas complementarias
posteriores a la entrega del contratista, incluyendo simulaciones de interaccién con usuarios,
mediante las cuales se identificaron inconsistencias que impedian la habilitacion definitiva de
algunas funcionalidades. Esta situacion evidencia oportunidades de mejora en los mecanismos de
planeacién, articulaciéon, validacion, estabilizacion y aseguramiento de calidad implementados
durante las diferentes fases del proyecto.

Asimismo, la respuesta confirma la existencia de ajustes en la planificacién inicial y la extension de
los tiempos previstos para la implementacion y puesta en operacidén de los componentes
evaluados. Si bien el equipo auditor reconoce que las decisiones adoptadas estuvieron orientadas
a mitigar riesgos operativos y fortalecer la calidad de la solucidn tecnoldgica, desde la perspectiva
de gestidn de proyectos y control interno las desviaciones frente a los cronogramas constituyen una
situacion  objetiva  que debe ser gestionada y documentada adecuadamente,
independientemente de las causas técnicas que las hayan originado.

En consecuencia, la Oficina de Control Interno mantiene la observacion, toda vez que, pese a las
actividades adelantadas por las dreas técnicas y funcionales durante la vigencia 2025, al momento
de las pruebas efectuadas por el equipo auditor persistian debilidades relacionadas con la
disponibilidad, estabilidad y habilitacion operativa de los formularios establecidos en la Resolucion
2021 de 2020. Esta situacién evidencia riesgos asociados a la disponibilidad, oportunidad, integridad
y trazabilidad de la informacién reportada por las Cajas de Compensacidén Familiar no
administradoras, asi como posibles afectaciones en los procesos institucionales de seguimiento,
control y recaudo de recursos del Régimen Subsidiado.

Por lo anterior, la Oficina de Confrol Interno considera procedente mantener el hallazgo,
precisando que la observacién no cuestiona la pertinencia de las decisiones técnicas adoptadas
ni la efectividad de las acciones implementadas para reducir riesgos operativos, sino que se orienta
a identificar oportunidades de mejora relacionadas con la planeacién, articulacion, validacion,
estabilizacién, aseguramiento de calidad, gestion de riesgos, seguimiento de hitos y
documentacién de las actividades ejecutadas durante el ciclo de vida del proyecto.
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En consecuencia, los procesos a cargo de la Direccidén de Recursos Financieros de la Salud y de la
Direccién de Gestidn de Tecnologias de la Informacion y las Comunicaciones deberdn formular y
registrar las correspondientes acciones de mejora en la herramienta Eureka, orientadas a fortalecer
los mecanismos de planeacién, articulacion interdrea, seguimiento, validacién, gestion de riesgos,
aseguramiento de calidad y estabilizacion de los desarrollos tecnolégicos asociados al Portal Unico
de Recaudo. Lo anterior, con el fin de garantizar durante la vigencia 2026 la adecuada puesta en
produccidn, funcionamiento, estabilidad y operacion de los formularios ADRES 001, 003, 004 y 005,
en cumplimiento de los requerimientos establecidos en la Resolucién 2021 de 2020.

Finalmente, es importante precisar que las observaciones formuladas por la Oficina de Control
Interno se emiten en el marco de su funcidén de evaluacién independiente y objetiva, con el
propdsito de contribuir al fortalecimiento institucional, la mejora continua de los procesos, la
optimizacién de los mecanismos de control interno y el fortalecimiento de las prdcticas de gestion,
gobierno y aseguramiento de las tecnologias de informacion.

Evaluacién de cumplimiento del cronograma del Proyecto Portal Unico de Recaudo vigencia 2025.

En el marco de la presente auditoria, se realizd la evaluaciéon del cumplimiento del cronograma
definido para el desarrollo e implementacién del proyecto Portal Unico de Recaudo, con el
propdsito de verificar el avance de las actividades programadas, el cumplimiento de los hitos
establecidos y la ejecucion de las fases previstas dentro de los tiempos definidos por la entidad.

La revisidn comprendid el andlisis de la planeaciéon del proyecto, los cronogramas establecidos
para las diferentes fases, los entregables asociados, las evidencias de ejecucién de actividades y
los mecanismos de seguimiento implementados por el equipo responsable. Asi mismo, se verifico el
grado de cumplimiento de los sprint programados, las actividades funcionales y técnicas
desarrolladas, asi como las acciones de validacién y aprobacion efectuadas durante la ejecucion
del proyecto.

Para la vigencia 2025, el portal Unico de Recaudo establecié un cronograma para abarcar la
terminacion de las funcionalidades de la fase 1 la cual fue desarrollada por el contratista, del cual
fue desarrollando por el equipo auditor en la informacidén anterior.

Respecto de la fase Il del proyecto se establecié un cronograma para su desarrollo la cual
comprendia el desarrollo de historias de usuario (Sprint), los cuales se debian ejecutar en el periodo
de marzo a septiembre de 2025 tal y como se evidencia a continuacion:

tarea
62 r:/’ |1.3.3.1 l-; | Sprint 1 (Autenticacion y Registro) 9 H.U. llO dias Imar 3/06/25 |\un 16/06/25
63 |+ 1.3.3.2 - Sprint 2 (Activacion de Usuarios) 9 H.U. 10 dias vie 20/06/25  jue 3/07/25
64 & 1333 - Sprint 3 (Parametrizaciones PUR) 16 H.U. 10 dias mar 8/07/25 mar 22/07/25
65 |+ 1334 L Sprint 4 (Gestion de Usuario_Rentas Cedidas V1) 10 dias lun 28/07/25 lun 11/08/25
66 1.3.3.5 - Sprint 5 (Conciliacién e Integracion ERP - Rentas Cedidas V2) 10 dias vie 15/08/25 vie 29/08/25
67 1.3.3.10 L Socializacién de la entrega del desarrollo al equipo|de pruebas 5 dias vie 5/09/25  jue 11/09/25

Una vez revisada la informacioén allegada por el equipo auditado, se evidenciaron las historias de
usuario desarrolladas por el drea funcional, las cuales contienen la definicién de requerimientos,
criterios funcionales y validaciones asociadas al desarrollo de las funcionalidades previstas en el
proyecto, especificamente relacionada con formulario de Otros Ingresos, la autenticacién
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moderna, el rediseno del botdén de pago de Rentas Cedidas y el andlisis de los procesos de
restituciones.

Asi mismo, se observaron correos electrénicos mediante los cuales se otorgaron vistos buenos vy
aprobaciones por parte del gerente del proyecto, evidenciando el seguimiento y validacién de los
entregables presentados durante la ejecucion de las actividades correspondientes a cada sprint.

Pruebas funcionales al desarrollo del proyecto de recaudo electrénico:

Las pruebas funcionales en un aplicativo corresponden al proceso mediante el cual se verifica que
las funcionalidades desarrolladas operen conforme a los requerimientos, reglas de negocio vy
necesidades definidas por los usuarios. Estas pruebas permiten validar que el sistema ejecute
correctamente los procesos esperados, garantizando que los resultados obtenidos sean acordes
con las especificaciones funcionales establecidas.

Durante el ejercicio de auditoria se evidencié que, en el marco del proceso de desarrollo de
software, se ejecutan pruebas funcionales respecto de los formatos especiales establecidos en la
resolucion 2021 de 2020 de los cuales se realizé la prueba de recorrido el equipo auditor; como
parte de las actividades de validacion de los componentes desarrollados previo a su liberacion y
puesta en operacion.

De acuerdo con la validacidn documental suministrada por el equipo técnico, las pruebas
funcionales se orientan a verificar el cumplimiento de los requisitos y funcionalidades definidas para
los sistemas de informacidn.

Con relacién a las pruebas funcionales efectuadas al Portal Unico de Recaudo, se evidenciaron
pantallazos y soportes de reuniones realizadas entre el equipo funcional y técnico del proyecto. No
obstante, no se observaron evidencias suficientes que permitieran verificar la ejecucion de pruebas
funcionales directamente en el aplicativo, respecto de las historias de usuario previomente
desarrolladas y aprobadas.

Lo anterior cobra relevancia considerando que, de acuerdo con el cronograma establecido para
el proyecto, dichas pruebas hacian parte de las actividades definidas para validar el correcto
funcionamiento de las funcionalidades desarrolladas antes de su puesta en operacién.

68 1.3.4 - 4. Pruebas 74,88 dias lun 2/06/25  vie 12/09/25
69 % 1341 - Casos de prueba 58,88 dias lun 2/06/25  jue 21/08/25
70 | 13411 - Sprint 1 (Autenticacion y Registro) 9 H.U. 5 dias lun 2/06/25  vie 6/06/25
71 & 134.1.2 L Sprint 2 (Activacién de Usuarios) 9 H.U. 5 dias jue 19/06/25 mié 25/06/25
72 &/ 134.13 - Sprint 3 (Parametrizaciones PUR) 16 H.U. 5 dias mar 8/07/25  lun 14/07/25
73 W 13414 - Sprint 4 (Gestion de Usuario_Rentas Cedidas V1) 5 dias vie 25/07/25 vie 1/08/25

Ejecucion de los casos de prueba y despliegue en produccién

En desarrollo de la auditoria realizada al proyecto Portal Unico de Recaudo, se efectud la
verificacién de la ejecucidén de los casos de prueba definidos para validar el correcto
funcionamiento de las funcionalidades implementadas en el aplicativo; no obstante no se
observaron soportes que permitieran evidenciar la validacién de los resultados obtenidos, la
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identificacién de incidencias y la aprobacién de las funcionalidades desarrolladas antes de su
puesta en produccion de conformidad con el cronograma establecido:

75 1.3.4.2 - Ejecucién de los casos de pruebas 55,88 dias mar 17/06/25 mar 2/09/25
76 |& 13421 - Sprint 1 (Autenticacion y Registro) 9 H.U. 2 dias mar 17/06/25 mié 18/06/25
7 W 13422 - Sprint 2 (Activacidn de Usuarios) 9 H.U. 2 dias vie 4/07/25 lun 7/07/25

78 | 13423 - Sprint 3 (Parametrizaciones PUR) 16 H.U. 2 dias mar 22/07/25 jue 24/07/25
79 1.3.4.2.4 - Sprint 4 (Gestion de Usuario_Rentas Cedidas V1) 2 dias lun 11/08/25 mié 13/08/25
80 1.3.4.2.5 - Sprint 5 (Conciliacion e Integracion ERP - Rentas Cedidas V2) 2 dias vie 29/08/25 mar 2/09/25

120 1.3.8 - Despliegue en produccion 30,88 dias  vie 18/07/25 vie 29/08/25
121 13.81 - Sprint 1 (Autenticacidn y Registro) 9 H.U. 5 dias vie 18/07/25  jue 24/07/25
122 1.3.8.2 - Sprint 2 (Activacion de Usuarios) 9 H.U. 5 dias vie 18/07/25 jue 24/07/25
123 13383 - Sprint 3 (Parametrizaciones PUR) 16 H.U. 5 dias vie 18/07/25  jue 24/07/25
124 13.84 - Sprint 4 (Gestion de Usuario_Rentas Cedidas V1) 5 dias vie 18/07/25  jue 24/07/25
125 1.3.85 - Sprint 5 (Conciliacién e Integracion ERP - Rentas Cedidas V2) 5 dias vie 22/08/25 wvie 29/08/25

Observacion 5 Debilidades en el cumplimiento del cronograma establecido durante la vigencia
2025.

Condicion:

Durante la verificaciéon realizada al proyecto Portal Unico de Recaudo correspondiente a la
vigencia 2025, se evidencié que, aungue existian cronogramas definidos para la ejecucion de las
fases del proyecto, historias de usuario documentadas, y soportes de reuniones entre los equipos
funcional y técnico, no se observd cumplimiento a la totalidad de cronograma establecido para
su cumplimiento durante la vigencia referida.

Criterio:

e Cronograma definido para la ejecucién de la Fase Il del proyecto Portal Unico de Recaudo
correspondiente al periodo marzo — septiembre de 2025.

e Buenas prdacticas de gestion de proyectos y aseguramiento de calidad de software, las
cuales establecen la necesidad de ejecutar, documentar y validar pruebas funcionales y
casos de prueba antes de la puesta en operacién de los desarrollos tecnoldgicos.

¢ Lineamientos internos de seguimiento, control y validacién de entregables del proyecto.

Causa:

Debilidades en los mecanismos de seguimiento, control y documentacion de la ejecucién del
cronograma; asi mismo seguimiento, ejecucion, control y documentacién de las pruebas
funcionales y casos de prueba por parte de los responsables del proyecto, asi como deficiencias
en la consolidacién y custodia de los soportes que evidencien la validacién y aprobacion formal
de las funcionalidades desarrolladas.

Consecvuencia:

Riesgo de indisponibilidad del PUR por deficiencia ejecucion en los controles previos a la puesta en
operacién de las funcionalidades debido a las ausencias de actividades de validacién integral
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para su correcto funcionamiento, lo que podria generar fallas operativas, incumplimiento de
requerimientos funcionales, reprocesos, refrasos en el cronograma del proyecto.

Respuesta de la Direccidn de Recursos Financieros de la Salud:

Efecto del impacto generado por las multiples incidencias sobre la herramienta entregada por la
fabrica de software, las cuales se evidenciaron por el seguimiento y control del drea funcional, y
con la finalidad de cumplir con la implementacién de la fase 1, segin se indicd al equipo en el
desarrollo de la auditoria, fue necesario replantear las prioridades en la ejecucion del proyecto en
la vigencia 2025 obligando a suspender el avance sobre las actividades proyectadas para la fase
2 hasta tanto no se lograra el despliegue de la fase 1.

Andlisis de respuesta por parte de la OCI:

La Oficina de Conftrol Interno, una vez analizada la respuesta presentada por la Direccidn de
Recursos Financieros de la Salud frente a la observacion relacionada con las debilidades en el
cumplimiento del cronograma establecido para la vigencia 2025 del proyecto Portal Unico de
Recaudo — PUR, se permite ratificar la observaciéon formulada, teniendo en cuenta que, si bien la
dependencia manifiesta que las multiples incidencias presentadas sobre la herramienta entregada
por la fabrica de software generaron la necesidad de replantear prioridades y suspender el avance
de las actividades correspondientes a la Fase Il, dicha situacién evidencia precisamente
debilidades en los mecanismos de seguimiento, control, gestién y documentacién del proyecto.

En este sentido, durante el desarrollo de la auditoria se evidencid que, pese a existir cronogramas
definidos, historias de usuario, mesas de trabajo y seguimientos funcionales y técnicos, no se observé
el cumplimiento integral de las actividades programadas para la vigencia evaluada, ni la
consolidacién suficiente de soportes relacionados con la ejecucién, validacién y aprobacién formal
de pruebas funcionales y casos de prueba previos a la puesta en operacidn de las funcionalidades
desarrolladas.

Asi mismo, la situacién expuesta por el drea auditada confirma afectaciones en la planeacion y
gestién del proyecto, toda vez que las incidencias identificadas en la Fase | impactaron
directamente el desarrollo de las actividades previstas para la Fase ll, generando refrasos frente al
cronograma inicialmente establecido.

Por lo anterior, la Oficina de Control Interno mantiene la observacion considerando necesario
fortalecer los mecanismos de seguimiento, control, documentacién, validacién funcional y gestién
de riesgos del proyecto, con el fin de garantizar el cumplimiento oportuno de los cronogramas
definidos para la vigencia 2026, la adecuada trazabilidad de las actividades ejecutadas y la
mitigacion de riesgos operativos asociados a la puesta en funcionamiento de las soluciones
tecnoldgicas.
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Respuesta de la Direccién de Tecnologia de la Informacién y Comunicaciones

Por favor remitirse a los argumentos técnicos, justificaciones operativas y evidencias de gestion
expuestas detalladamente en la respuesta a la Observacion No. 4, que explican las causas de las
desviaciones identificadas en la ruta critica del proyecto durante la vigencia 2025.

Andlisis de respuesta por parte de la OCI:

Una vez analizada la respuesta suministrada por la Direccion de Gestidon de Tecnologias de la
Informacion y las Comunicaciones (DGTIC), el equipo auditor reconoce las justificaciones técnicas
expuestas respecto a la necesidad de ejecutar actividades adicionales de refactorizacion,
estabilizaciéon y pruebas no funcionales, orientadas a garantizar la calidad, estabilidad e integridad
de la solucién antes de su puesta en produccion.

No obstante, dichas consideraciones no desvirtian la condicion identificada durante la auditoria,
relacionada con las desviaciones presentadas frente a los cronogramas inicialmente establecidos
para la implementacién de los formularios especiales ADRES 001, 003, 004 y 005. Por el contrario, la
respuesta confirma la existencia de ajustes en la planificacion y la extensién de los tiempos previstos
para la ejecuciéon y puesta en operacion de los componentes evaluados.

El equipo auditor reconoce que las decisiones adoptadas por la DGTIC estuvieron orientadas a
reducir riesgos operativos y fortalecer la calidad de la solucién tecnoldgica; sin embargo, desde la
perspectiva de gestion de proyectos y control interno, las variaciones en los plazos constituyen una
situacion objetiva que debe ser anadlizada y gestionada, independientemente de las causas
técnicas que las originaron.

Adicionalmente, se observa que la culminaciéon de las actividades de estabilizaciéon y puesta en
operacién de los formularios fue reprogramada para la vigencia 2026, lo cual evidencia la
materializacion de las desviaciones identificadas durante el ejercicio auditor.

Por lo anterior, el equipo auditor considera procedente mantener el hallazgo, precisando que la
observacion no cuestiona la pertinencia de las decisiones técnicas adoptadas ni la calidad de los
controles implementados, sino la necesidad de fortalecer los mecanismos de planificacion,
seguimiento, articulacién interdrea y gestion de riesgos de los proyectos tecnolégicos, con el fin de
minimizar desviaciones frente a los cronogramas establecidos y garantizar una gestién mds eficiente
de los compromisos institucionales.

Observacion No é Ausencia en la documentacion de las pruebas funcionales de las historias de
usuario

Durante la revisién se identificé que las actividades de pruebas ejecutadas no cuentan con una
adecuada documentacion y formalizaciéon de evidencias, tales como resultados obtenidos,
registros de ejecucién y gestiéon de hallazgos. Esta situacion limita la frazabilidad del proceso de
validacion, dificulta la verificacion de cumplimiento de los criterios de aceptacion definidos y
genera debilidades en los mecanismos de confrol y aseguramiento de calidad del ciclo de vida de
desarrollo de software.
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Causas

Se evidencian debilidades en la gestion y aseguramiento de las actividades de pruebas de
software, derivadas de la ausencia de un procedimiento formalmente establecido para la
documentacién, conservacion y tfrazabilidad de las evidencias asociadas a las pruebas funcionales
y no funcionales ejecutadas durante el ciclo de vida de desarrollo.

Asi mismo, se identificd la falta de estandarizacién de formatos, plantillas y herramientas para el
registro de planes de prueba, casos de uso, resultados, hallazgos y aprobaciones, asi como
deficiencias en la implementacién de controles de aseguramiento de calidad orientados a validar
adecuadamente las pruebas realizadas antes de la salida a produccién.

Adicionalmente, se observaron oportunidades de mejora en la articulacion entre las actividades
de desarrollo, pruebas y gestion documental, asi como en el seguimiento al cumplimiento de
buenas prdcticas relacionadas con control de calidad vy trazabilidad de evidencias. Lo anterior,
sumado a la ausencia de mecanismos automatizados infegrados en las herramientas de desarrollo
y DevOps, limita la gestion centralizada y el control de los resultados de pruebas y aprobaciones
asociadas al proceso de desarrollo de software.

Consecuencias

Las debilidades evidenciadas en la documentaciéon, trazabilidad y control de las pruebas
funcionales y no funcionales generan limitaciones para verificar de manera integral el cumplimiento
de los requisitos definidos para los componentes desarrollados, afectando la capacidad de
validacién y aseguramiento de calidad del ciclo de vida de desarrollo de software.

Esta situacion incrementa el riesgo de liberar a produccién componentes con errores, fallas
funcionales o vulnerabilidades no identificadas oportunamente, lo que podria afectar la
estabilidad, disponibilidad y confiabilidad de los servicios tecnoldgicos soportados por la entidad.

Asi mismo, la ausencia de evidencias formales y registros completos de las pruebas ejecutadas
dificulta la redlizacién de actividades de seguimiento, auditoria, andlisis de incidentes y mejora
continua, ademds de generar riesgos de reprocesos, retrasos en los cronogramas de liberacién y
mayores tiempos de atencion ante incidentes o fallas operativas.

Adicionalmente, se podrian presentar incumplimientos frente a buenas prdcticas y lineamientos
institucionales relacionados con desarrollo seguro, gestion de cambios y control operativo,
limitando la capacidad de demostrar la eficacia de los controles implementados durante ejercicios
de auditoria o revisiones técnicas.

Respuesta de la Direccion de Recursos Financieros de la Salud:

En lo relacionado con la observacion sobre la documentacién de pruebas funcionales, se precisa
que las actividades de validacién funcional si fueron realizadas durante la ejecucién del proyecto,
tal como se evidencid en los espacios de trabajo conjunto adelantados entre el equipo funcional
y técnico. No obstante, la formalizacion y estandarizacién de la documentacion de dichas pruebas
no se enconfraba plenamente incorporada en las etapas iniciales de la iniciativa, en consideracién
a los tiempos en los cuales fue estructurada y ejecutada, previos a la adopcién integral de la
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metodologia institucional. En este sentido, la situacion observada debe analizarse bajo un enfoque
de evolucién y apropiacion progresiva de los lineamientos metodoldgicos, mds que como una
ausencia de ejecucion de dichas actividades.

Andlisis de respuesta por parte de la OCI:

La Oficina de Conftrol Interno, una vez analizada la respuesta presentada por la Direccidn de
Recursos Financieros de la Salud frente a la Observaciéon No. é relacionada con la ausencia en la
documentacién de las pruebas funcionales de las historias de usuario, se permite mantener la
observacion formulada, toda vez que si bien la dependencia manifiesta que las validaciones
funcionales fueron ejecutadas en espacios de trabajo conjunto entre los equipos funcional vy
técnico, durante el ejercicio auditor no se evidencié documentacién suficiente, organizada y
estandarizada que permitiera verificar integralmente aspectos relacionados con planes de prueba,
casos ejecutados, resultados obtenidos, gestion de hallazgos, criterios de aceptacion,
aprobaciones formales y controles previos a la salida a produccidon de los desarrollos
implementados.

Asi mismo, aungue la Direccidn senala que la iniciativa fue estructurada en un contexto previo a la
adopcién integral de la metodologia institucional, dicha situacién no desvirtUa la necesidad de
contar con mecanismos minimos de control, trazabilidad y aseguramiento de calidad asociados al
ciclo de vida de desarrollo de software, especialmente fratdndose de componentes tecnoldgicos
con impacto operativo y funcional para la Entidad.

Respuesta de la Direccion de Tecnologia de la Infformacién y Comunicaciones

En relacién con la trazabilidad documental de los ciclos de pruebas de las historias de usuario, la
Direccién precisa que las actividades de validacién funcional e ingenieria de calidad fueron
ejecutadas de manera integral durante el proceso de desarrollo y estabilizacién del software. Estas
actividades de control operacional constan en las evidencias de las mesas de frabajo técnicas,
revisiones de codigo y despliegues conjuntos realizados entre las dreas funcionales y de ingenieria
de desarrollo.

No obstante, debido a la dindmica metodoldgica inicial del proyecto y la prioridad asignada a la
estabilizacién funcional del sistema, el proceso de formalizacién, indexacién y centralizacion formal
de estos artefactos bajo un estndar documental unificado presentaba oportunidades de mejora
al momento de la evaluacién. Por tanto, el hallazgo debe contextualizarse como un aspecto
asociado a la curva de madurez y formalizacion del gobierno documental del proyecto, mas no
como una omisién o ausencia de ejecucién de las fases de control de calidad y pruebas de
software necesarias para la habilitacion de los componentes.

Andlisis de respuesta por parte de la OCI:

Una vez anadlizada la respuesta suministrada por la Direccidon de Gestidn de Tecnologias de la
Informacion y las Comunicaciones (DGTIC), la Oficina de Control Interno reconoce las aclaraciones
realizadas respecto a la ejecucion de actividades de validacion funcional, ingenieria de calidad,
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revisiones de coddigo y demds con’[roles implementados durante el desarrollo y estabilizacién de los
componentes asociados al Portal Unico de Recaudo (PUR).

No obstante, la observacion formulada por el equipo auditor no se encuentra orientada a
cuestionar la ejecucién de dichas actividades técnicas, sino a la disponibilidad, integridad,
organizacién y trazabilidad de la evidencia documental que permita demostrar de manera
objetiva su realizacién y resultados, conforme a los principios de control interno, gestién documental
y aseguramiento de la calidad.

En este sentido, la propia respuesta de la DGTIC reconoce que, al momento de la evaluacién,
existian oportunidades de mejora relacionadas con la formalizacion, indexacion y centralizacion
de los artefactos generados durante los ciclos de pruebas y aseguramiento de calidad. Esta
situacion coincide con la condicidon identificada durante el ejercicio auditor, en la medida en que
no fue posible verificar de manera integral la tfrazabilidad de las pruebas ejecutadas, los resultados
obtenidos, los criterios de aceptacién aplicados, los defectos identificados y las acciones de
correccion implementadas para cada una de las historias de usuario evaluadas.

Por consiguiente, la Oficina de Control Interno considera que la respuesta suministrada no desvirtUa
la observaciéon formulada, sino que confirma la existencia de oportunidades de mejora en materia
de gobierno documental, gestién de evidencias y trazabilidad de los procesos de aseguramiento
de calidad del software.

En consecuencia, se mantiene el hallazgo, precisando que este no estd relacionado con una
presunta omision en la ejecucion de pruebas o controles de calidad, sino con la necesidad de
fortalecer los mecanismos de documentacién, conservacion, organizacién y disponibilidad de la
evidencia que soporte la ejecucién de dichas actividades, garantizando su consulta, seguimiento
y verificacion en futuros ejercicios de auditoria y control.

Por lo anterior, la DIGTIC deberd formular las correspondientes acciones de mejora orientadas a
fortalecer los procesos de gestion documental, trazabilidad y control de evidencias asociadas al
ciclo de vida de desarrollo de software, asegurando que las actividades de validacion, pruebas y
aseguramiento de calidad cuenten con registros completos, verificables y oporfunamente
disponibles.

Cumplimiento Cronograma Portal Unico de Recaudo vigencia 2026.

El Acta de Constitucién del Proyecto Portal Unico de Recaudo (PUR), suscrita el 27 de febrero de
2026, formaliza el inicio y lineamientos generales del proyecto estratégico orientado al desarrollo y
consolidacién del Sistema Electrénico de Recaudo de la ADRES para el Sistema General de
Seguridad Social en Salud (SGSSS). El proyecto se enmarca en el Objetivo Estratégico de
Transformacién Digital definido en el PEI 2023-2026 y tiene como propdsito fortalecer la gestion
integral del recaudo mediante una plataforma tecnoldgica interoperable, segura y centralizada.

Dentro de los objetivos definidos se contempla el desarrollo de mddulos electrénicos para el registro,
validacién, conciliacion y reporte de ingresos, la interoperabilidad con entidades financieras y el
ERP institucional, la implementacion de mecanismos de autenticacién moderna, automatizacion
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de procesos y ejecucion de pruebas funcionales, de seguridad y desempeno antes de la puesta

en produccién.

El documento sefala como antecedentes que durante 2025 se implementd la Fase | del PUR,
correspondiente a formularios de recaudo de Cajas de Compensacién Familiar e INDUMIL, los
cuales continuaban en proceso de estabilizacion debido a incidencias funcionales. Asimismo, se
adelantaron actividades de andlisis y especificacién de la Fase I, relacionadas con formularios de
otros ingresos, autenticacién moderna y procesos de restituciones, cuya implementacion quedd
pendiente por priorizacidon de la estabilizacién de la fase inicial.

Para la vigencia 2026, el alcance del proyecto incluyd la culminacién de actividades pendientes
de las fases anteriores, la ejecucién de pruebas e implementaciéon de nuevas funcionalidades, el
rediseio de mddulos de recaudo, la integracién con el ERP institucional y la migracién progresiva
del sistema MUl hacia la arquitectura consolidada del PUR.

Para la vigencia

2026, se

vigencia mencionada asi:

tiene contemplado un cronograma para

su cumplimiento durante la

ID PAIA -

Productos del proyecto

Evidencia / entregable -

Dependencia

Subdireccién o grupo

Inicio [ .

Fase Ill para vigencia 2026

para vigencia 2026

Informacidn y

Financiamiento

(hitos) el interno de trabajo
* Cronograma de entregables| o, .,
. . . Direccién de Gestién
Definir el alcance 2026, Revisar y|proyecto actualizado deR Grupo de Control de
e Recursos
PY-DO_2-8-1-1-PUR-2-DGRFS-300 |actualizar el cronograma de actividades|* Ficha de proyecto ajustada Fi R de L Recaudo y Fuentes de 1/02/2026 |27/02/2026
inancieros de la
y documentos del proyecto Recaudo|* Acta de proyecto actualizada Salud Financiamiento
alu
Electrdnico en su fase 3 * Plan de comunicaciones actualizado
Levantar y elaborar las Historias de|Historias de Usuario propuestas de|Direccién de Gestién
. o - , Grupo de Control de
Usuario propuestas de la aplicacién del|la aplicacién en su Fase 3, de|de Tecnologiasde
PY-DO_2-8-1-1-PUR-3-DGTIC-301 L o, Recaudo y Fuentes de 1/03/2026 |30/06/2026
Proyecto de Recaudo Electrénico en su|acuerdo con el cronograma|Informaciény i {amient
inanciamiento
Fase 3, de acuerdo con el cronograma (Recaudos no automatizados y Comunicacién
Aprobar las Historias de Usuario|Historias de Usuario aprobadas por|Direccién de Gestién
o . . L Grupo de Control de
propuestas de la aplicacién del|el drea funcional para la aplicacién|de Recursos
PY-DO_2-8-1-1-PUR-3-DGRFS-302 L N B Recaudo y Fuentes de 15/03/2026|31/07/2026
Proyecto de Recaudo Electrénico en sulen su Fase 3 del Proyecto de|Financierosde la Fi iamient
inanciamiento
Fase Ill de acuerdo con el cronograma. Recaudo Electrénico, de acuerdo con |Salud
Minimo Producto Viable - MVP| L, L,
. - o . Direccién de Gestidn
Realizar el desarrollo tecnoldgico del|certificado en ambiente de pruebas de T logias d Grupo de Control de
e Tecnologias de
PY-DO_2-8-1-1-PUR-3-DGTIC-303 |alcance definido Proyecto de Recaudo|para Proyecto de Recaudo Inf L, 9 Recaudo y Fuentes de 1/04/2026 |31/10/2026
nformacién
Electrdnico en su Fase lll Electrénico en su Fase lll segun la N v Financiamiento
. . Comunicacién
planeacidn se incluya dentro del
- — TV IO —FTOUUTTo— VIaote =TTV — —
Realizar el desarrollo tecnolégico del L . Direccion de Gestion L,
. certificado en ambiente de pruebas B Grupo de Gestién de
alcance definido Proyecto de Recaudo de Tecnologfas de B
PY-DO_2-8-1-1-PUR-3-DGTIC-304 L N ., |para Proyecto de Recaudo L, Proyectos de Informacién y 1/04/2026 |31/10/2026
Electrdénico en su Fase 3 y la integraciéon L Informacién y . ~
Electrénico en su Fase Il y la N o, Comunicaciones
al ERP . . LoD Comunicacién
Documento en donde se certifican las
Realizar pruebas funcionales al|pruebas del Minimo Producto Viable|Direccién de Gestién
Grupo de Control de
desarrollo del Proyecto de Recaudo|- MVP para Proyecto de Recaudo|de Recursos
PY-DO_2-8-2-1-PUR-3-DGRFS-305 L. . . L , N R Recaudo y Fuentes de 4/05/2026 (30/11/2026
Electrénico en su Fase |lll, incluida la|Electrénico en su Fase Il segun la|Financieros de la N N :
N L, o, | Financiamiento
integracién al ERP planeacién en donde se incluya|Salud
dentro del desarrollo:
Disponer en fase de produccién el N Direccién de Gestién [Grupo de Control de
. L Portal de Recaudo implementado en
PY-DO_2-8-3-1-PUR-3-DGRFS-306 |Sistema Electrénico de Recaudo en su laf 3 de Recursos Recaudo y Fuentes de 1/06/2026 |15/12/2026
afase 3.
fase 3. Financieros de la Financiamiento
Realizar la actualizacién de la|Documentacién actualizada y|Direccién de Gestién |Grupo de Control de
PY-DO_2-8-4-1-PUR-3-DGRFS-307 [documentacién del SIGI de acuerdo con|aprobada de lo desarrollado en el|de Recursos Recaudo y Fuentes de 1/06/2026 |15/12/2026
los desarrollos ejecutados en la fase 3. |aplicativo, cargada en Eureka Financieros de la Financiamiento
Identificar y caracterizar fuentes del f a terizacis L Direccién de Gestién |Grupo de Control de
nforme de caracterizacién y reglas
PY-DO_2-8-3-1-PUR-3-DGRFS-308 [financiacién v revisién normativa. Esto| | oy Y r€9185| e Recursos Recaudo y Fuentes de 1/02/2026 |31/08/2026
ocumentadas.
incluye la documentacién de las reglas Financieros de la Financiamiento
Disefar la arquitectura de solucién para Direccién de Gestién [Grupo de Control de
N . o Documento que contenga la .
PY-DO_2-8-3-1-PUR-3-DGTIC-309 |interoperabilidades. (Iniciativa N de Tecnologias de Recaudo y Fuentes de 1/02/2026 |30/09/2026
) N i arquitectura de solucién. ., N L
Universidad Nacional). Informacién y Financiamiento
Realizar monitoreo a la ejecucién del|Documento con evidencias de|Direcciénde Gestién |Grupo de Control de
PY-DO_2-8-2-1-PUR-4-DGRFS-310 |Proyecto de Recaudo Electrdnico y|monitoreo y control de la ejecucién|de Recursos Recaudo y Fuentes de 1/03/2026 |15/12/2026
consecucién de los productos. del Proyecto de Recaudo Financieros de la Financiamiento
Realizar Informe de monitoreo del|lnforme de seguimiento de Proyecto|Direccién de Gestién |Grupo de Control de
PY-DO_2-8-2-1-PUR-4-DGTIC-311 |Proyecto de Recaudo Electrénico en su|de Recaudo Electrénico en su Fase lll|de Tecnologias de Recaudo y Fuentes de 1/03/2026 |15/12/2026
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De conformidad con el cronograma anteriormente mencionado a corte 27 de febrero de 2026, se
tenia programado realizar las siguientes actividades:

Cronograma de entregables proyectos actualizados.
Ficha de proyecto ajustada

Acta de proyecto actualizada

Plan de comunicaciones actualizado

Plan de riesgos actualizado

De conformidad con el cronograma anteriormente mencionado, y con corte al 27 de febrero de
2026, el equipo auditor evidencid en las carpetas y soportes suministrados por el drea auditada la
existencia de los documentos correspondientes a las actividades programadas para dicha fecha,
entre los cuales se encontraron: el cronograma de entregables del proyecto actualizado, la ficha
del proyecto ajustada, el acta del proyecto actualizada, el plan de comunicaciones y el plan de
riesgos. Lo anterior permitié verificar el cumplimiento documental de las actividades definidas
dentro de la etapa de planeacién y seguimiento del proyecto Portal Unico de Recaudo, respecto
de las que se tenian contempladas en el alcance de la auditoria.

Estado General del Proyecto

Con fundamento a lo reportado por el Gerente del Proyecto en el Project Online Centro de
proyectos de la entidad, el Portal Unico de Recaudo para la vigencia 2025 el cual se encuentra
registrado con el ID 200056, se observd un porcentaje de cumplimiento a corte 31 de diciembre de
2025, de un 84% de cumplimiento. Al realizar revisidn al avance de las actividades registradas en el
aplicativo se observo:

8 | + 4. Pruebas 7488d  64% 02/06/2025  12/09/2025 360k
0 |2 + Casos de prueba 5888d  100% 02/06/2025  21/08/2025  200h
n % Sprint 1 (Autenticacién y Registra) 9 HU. 5d 100% 02/06/2025 06/06/2025 40h
Il :-':> Sprint 2 (Activacion de Usuarios) 9 H.U. sd 100% 19/06/2025 25/08/2025 40h
el :-':> Sprint 3 (Parametrizaciones PUR) 16 H.L. 5d 100% 08/07/2025 14/07/2025 40h
73 :-':) Sprint 4 (Gestion de Usuario_Rentas Cedidas V1) 5d 100% 25/07/2025 01/08/2025 40h
74 :-':2 Sprint 5 {Conciliacion e Integracion ERP - Rentas Cedidas V2) 5d 100% 14/08/2025 21/08/2025 40h
52 + Ejecucion de los casos de pruebas 5583d  60% 17/06/2025  02/09/2025  80h
% % Sprint 1 (Autenticacién y Registra) 9 HU. 2d 100% 17/06/2025 18/06/2025 16h
% Sprint 2 (Activacién de Usuarios) 9 H.U. 2d 100% 04/07/2025 07/07/2025 16h
78 :-:'> Sprint 3 {Parametrizaciones PUR) 16 H.U. 2d 100% 22/07/2025 24/07/2025 16h
79 :-':> Sprint 4 (Gestion de Usuario_Rentas Cedidas V1) 2d 0% 11/08/2025 13/08/2025 16h
a0 :-':) Sprint 5 {Conciliacion e Integracion ERP - Rentas Cedidas Y2) 2d 0% 29/08/2025 02/09/2025 16h
Pantallazo reporte aplicativo Project
37 9 + Pruebas funcionales 5588d 40% 23/06/2025  08/09/2025  80h
88 % Sprint 1 (Autenticacion y Registro) 9 H.U. 2d 0% 23/06/2025 24/06/2025 16h
B B Sprint 2 (Activacién de Usuarios) 9 HU. 2d 100% 10/07/2025 11/07/2025 16h
90 % Sprint 3 (Parametrizaciones PUR) 16 H.U. 2d 100% 28/07/2025 30/07/2025 16h
n B Sprint 4 (Gestion de Usuario_Rentas Cedidas V1) 2d 0% 15/08,/2025 19/08/2025 16h
2 B Sprint 5 (Conciliacion e Integracion ERP - Rentas Cedidas v2) 2d 0% 04/09/2025 08/09/2025 16h

Pantallazo reporte aplicativo Project
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De conformidad con la informacion allegada al equipo auditor, no se evidenciaron documentos
soporte relacionados con los casos de prueba, y pruebas funcionales, asi como con la ejecucién
realizada sobre las historias de usuario. En consecuencia, el porcentaje de avance registrado en el
aplicativo Project Online — Centro de Proyectos de la entidad difiere de la informacion y evidencias
aportadas a la Oficina de Control Interno, lo que limita la trazabilidad, validacién y verificacion
efectiva del estado real de avance del proyecto.

Con base con las pruebas de recorrido efectuadas, asi como la revision de los soportes allegados
por el equipo funcional y técnico del proyecto dentro el cual se realizd revision al cumplimiento del
alcance del proyecto disenada para la vigencia 2025 asi:

Componente /

Entregable del Estado evidenciado por

el equipo auditor

Proyecto

Formularios ADRES002, ?srmi\lgdriizao que I;Des
ADRES006 y ADRES007 —

. enconfraban en
Cajas de .

. - ambiente de

Compensacidén Familiar roduccion v oberando
e INDUMIL P Y op

en el aplicativo PUR.

Formulario ADRES003
(Recaudo del Régimen
Subsidiado-Articulo 217 | La verificacion se
Ley 100 de 1993 Cajas | efectud en ambiente
de Compensacion de pruebas.

Familiar No
Administradoras

Se evidencié que los

Formularios ADRES001, feonrzznctjrlw?rrclnogon en fase (j:
ADRES004 y ADRES005
desarrollo en el

aplicativo PUR.
Continuaban
actividades de
estabilizacién y
atencidén de incidencias
funcionales reportadas
durante la operacién.
Se observaron avances
Sprint 1 — Autenticacién | en el andlisis y
y Registro (9 H.U.) especificacion
funcional.

Actividades de
estabilizaciéon e
incidencias funcionales
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Se observaron avances
Sprint 2 — Activaciéon de | en el andlisis y

Usuarios (9 H.U.) especificacion
funcional.

Se observaron avances

Sprint 3 - en el andlisis
Parametrizaciones PUR . ”y

especificacion
(16 H.U.) .

funcional.

Se evidencidé avance
Sprint 4 — Gestion de funcional preliminar; no
Usuario Rentas Cedidas | obstante, no culmind la
V1 implementacioén

integral en produccion.

Se evidencidé avance
en definicion funcional;
Sprint 5 — Conciliacién |las pruebas e

e Integracion ERP — implementacioén

Rentas Cedidas V2 quedaron pendientes
durante la vigencia
2025.

De acuerdo con las pruebas de recorrido realizadas y la revision de los soportes funcionales y
técnicos suministrados por el equipo del proyecto, se evidencié que, conforme al alcance del
proyecto, actualmente se encuentran en funcionamiento en el aplicativo los formatos especiales
establecidos en la Resolucion 2021 de 2020, especificamente los formularios ADRES002, ADRES006 y
ADRES007, otros componentes permanecian en fases de pruebas o desarrollo, como es el caso de
los formularios ADRESO01, ADRES003, ADRES004 y ADRES005. Asimismo, se identificd que continuaban
actividades de estabilizacion y atencidon de incidencias funcionales derivadas de la operacion del
sistema.

De igual manera, frente a los desarrollos relacionados con el Médulo Unico de Ingresos (MUI) y la
reingenieria de los botones de pago, el equipo auditor evidencid avances en el andlisis y definicidon
funcional de los diferentes sprint planteados; no obstante, las pruebas funcionales y la
implementaciéon integral en ambiente de produccidn no fueron culminadas durante la vigencia
evaluada. En consecuencia, se concluye que el proyecto presentd avances en su ejecucion,
aunqgue persisten actividades pendientes para lograr el cumplimiento total del alcance establecido
y garantizar la operacién integral y estabilizada de los componentes previstos.
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Al respeto es importante mencionar que para la vigencia 2026, se tiene programado ejecutar las
actividades que quedaron pendientes por ejecutar durante la vigencia 2025.

Riesgos identificados para la gestion del proyecto

Durante el recorrido de auditoria se evidencidé que el gerente del proyecto PUR realizé la
identificacion de riesgos asociados al proceso; sin embargo, para su gestion se empled una
metodologia genérica, observdndose que no fue aplicada la metodologia institucional definida
para la gestion de riesgos en proyectos.

IDENTIFICACION DEL RIESGO VALUACION RIESGO INHERENTE| EVALUACION RIESGO RESIDUAL
5 e e P o = o i ol B

en [Errares no detectades antes de
: peIC 4 5 20 3 5 15 Ao Idenciicado

g0 inconsistente y difiilde | (o “ s . 2 a s Wedio lcentificado

29 |D=splizzue DeTIc 3 4 2 Alta ] 3 3 Medio lgentiicado

33 |Despicgue | Operatio | o ara| = * DeTIc 4 5 0 Critico ] 4 12 Ao Igentificzdo
en e

Observacioén No 7 - Debilidades en la gestion de riesgos del proyecto

Durante el ejercicio de auditoria realizado al proyecto PUR, se evidenciaron debilidades en la
gestidon de riesgos asociados al ciclo de vida del proyecto, debido a la falta de aplicacién integral
de lineamientos, mecanismos de seguimiento y controles orientados a la identificacién, valoracion,
tratamiento y monitoreo de riesgos tecnoldgicos, operativos y de seguridad de la informacidn.

Se identificd que los riesgos derivados de cambios funcionales, despliegues, incidentes, pruebas y
actividades de desarrollo no cuentan con una gestion formal y trazable que permita evaluar
oportunamente su impacto y definir acciones de tratamiento, mitigacién y seguimiento durante la
ejecucion del proyecto.

Asi mismo se evidencid que no se cuentan con evidencias de los controles implementados para
mitigar los riesgos asociados al proyecto.

La situacion descrita incrementa el riesgo de materializacién de incidentes operativos, fallas
funcionales, vulnerabilidades de seguridad y afectaciones a la continuidad del servicio, asi como
posibles incumplimientos frente a lineamientos institucionales y buenas prdcticas relacionadas con
gestidn de proyectos, gestidon de riesgos y seguridad de la informacion.

Criterios

Politica para la gestion de proyectos - DIES-PLO3

Anexo 07 gestidn de riesgos en proyectos - DIES-GU03-ANO7

Causas
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Se evidencian debilidades en la gestidon integral de riesgos del proyecto PUR, derivadas de la
insuficiente implementacién y articulacion de lineamientos, metodologias y controles orientados a
la identificacion, andlisis, valoracion, tfratamiento y monitoreo de riesgos asociados al ciclo de vida
del proyecto.

Durante la revision se identificd que los riesgos relacionados con cambios funcionales, despliegues,
incidentes, pruebas, seguridad de la informacién y operacién tecnoldgica no fueron gestionados
de manera integral y trazable, limitando la capacidad de anticipar escenarios de afectacion y
definir oportunamente acciones de mitigacién y seguimiento.

Asi mismo, se observaron oportunidades de mejora en la aplicacion de metodologias institucionales
de gestidn de riesgos, en la redaccién y descripcion de los riesgos, en la definicion de roles y
responsabilidades para el seguimiento de riesgos del proyecto y en la integracién de controles de
gestién de cambios, aseguramiento de calidad y desarrollo seguro dentro de la ejecuciéon del
proyecto.

Adicionalmente, se identificaron debilidades en los mecanismos de monitoreo, documentacién y
reporte de riesgos, asi como en la generacion de evidencias que permitan validar el tratamiento y
seguimiento realizado sobre los riesgos identificados durante las diferentes fases del proyecto.

Consecuencias

Las debilidades evidenciadas en la gestion de riesgos del proyecto PUR incrementan la
probabilidad de materializacion de eventos que puedan afectar la estabilidad, disponibilidad,
integridad y seguridad de los servicios tecnolégicos asociados al proyecto, asi como el
cumplimiento de los objetivos funcionales, operativos y estratégicos definidos por la entidad.

La ausencia de una gestion integral, oportuna vy trazable de los riesgos limita la capacidad de
anticipar impactos derivados de cambios funcionales, incidentes, vulnerabilidades, fallas
operativas o desviaciones en la ejecucion del proyecto, generando riesgos de reprocesos, retrasos
en cronogramas, afectaciones en la calidad de los entregables y posibles interrupciones en la
prestacion de los servicios tecnoldgicos.

Asi mismo, esta situacidon puede ocasionar debilidades en los mecanismos de control, seguimiento
y toma de decisiones, dificultando la implementacién de acciones preventivas y correctivas frente
a riesgos identificados durante el ciclo de vida del proyecto.

Adicionalmente, podrian presentarse incumplimientos frente a lineamientos institucionales,
metodologias de gestidn de proyectos, buenas prdcticas de seguridad de la informacién y marcos
de referencia aplicables, afectando la capacidad de la entidad para demostrar una adecuada
gestién de riesgos ante ejercicios de auditoria, seguimiento y control.

Respuesta de la Direcciéon de Recursos Financieros de la Salud:

En relacién con las observaciones formuladas por la Oficina de Control Interno frente a la gestiéon
de riesgos y aplicacién de la metodologia institucional de proyectos, nos permitimos reiterar lo
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expuesto en las sesiones de entendimiento previo al ipicio de la auditoria, en la cual se explicd el
contexto particular del desarrollo del proyecto Portal Unico de Recaudo (PUR).

En este sentido, es importante precisar que el proyecto PUR tuvo su origen como una iniciativa
previa a la formalizacién e implementacién integral de la metodologia institucional de gestién de
proyectos, por lo cual su desarrollo inicial respondid a necesidades operativas y normativas que
requerian avanzar en la implementacion de soluciones tecnoldgicas para el recaudo, lo cual data
de la vigencia 2020. La adopcidon de la metodologia institucional se dio de manera posterior al inicio
del proyecto, razén por la cual su aplicacion se ha venido incorporando de manera progresiva, en
concordancia con la evolucién del proyecto y el nivel de madurez alcanzado en sus diferentes
fases, esto Ultimo con el acompanamiento de la Oficina Asesora de Planeacion y Control de
Riesgos.

Expuesto lo anterior, se puede inferir que la aplicacién de la metodologia de gestidn de proyectos
dada la fecha de su aprobacién no aplica en su integralidad al proyecto PUR toda vez que esta
iniciativa tuvo origen previo al esquema en mencién establecido dentro de la entidad.

Asi mismo, se considera relevante involucrar ala Oficina Asesora de Planeaciéon y Control de Riesgos
(OAPCR), en los aspectos expuestos en el informe auditor concernientes a la aplicacion del marco
metodoldgico de proyectos para que sean tenidos en cuenta frente a las obligaciones que tiene
esa drea como apoyo transversal a las diferentes dependencias de la ADRES.

Andlisis de respuesta por parte de la Oficina de Control Interno

Una vez analizada la respuesta presentada por la Direccidén de Recursos Financieros de la Salud, la
Oficina de Control Interno considera que los argumentos expuestos no desvirtlan la observacion
formulada, teniendo en cuenta que, si bien se manifiesta que el proyecto PUR tuvo origen previo a
la formalizacion e implementacion integral de la metodologia institucional de gestion de proyectos,
durante la evaluacién realizada no se evidenciaron soportes ni evidencias suficientes relacionadas
con la identificacién, valoracion, seguimiento y control de los riesgos asociados al proyecto.

En este sentido, independientemente de que la metodologia institucional hubiese sido adoptada
con posterioridad al inicio del proyecto, la gestién de riesgos constituye un componente inherente
ala adecuada administracion, seguimiento y control de cualquier proyecto tecnoldgico, operativo
o funcional, por lo cual debian existir evidencias minimas que permitieran demostrar la gestion
realizada frente a los riesgos identificados durante la ejecucién del proyecto PUR.

Asi mismo, la observacién no se fundamenta exclusivamente en la ausencia de aplicacién integrall
de una metodologia institucional, sino en la falta de tfrazabilidad y documentacion de controles
implementados para mitigar riesgos relacionados con cambios funcionales, despliegues,
incidentes, pruebas, seguridad de la informacién y operacién tecnoldgica, aspectos que son
propios de una adecuada gestidn de riesgos y control interno.

De igual maneraq, la Oficina de Conftrol Interno considera que la inexistencia o adopcidn posterior
de una metodologia institucional no limita ni excluye la necesidad de contar con mecanismos
bdsicos de identificacidn, monitoreo, fratamiento y seguimiento de riesgos, asi como con
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evidencias que permitan validar las acciones implementadas para su mitigaciéon durante las
diferentes fases del proyecto.

Por lo anterior, la Oficina de Control Interno mantiene la observacién, considerando que persisten
debilidades relacionadas con la gestion integral, documentaciéon y trazabilidad de riesgos
asociados al proyecto PUR.

Respuesta de la Direccién de Tecnologia de la Informacién y Comunicaciones

Si bien la Direccidn de Gestidn de Tecnologia de Informacién y Comunicaciones (DGTIC) reconoce
la necesidad de robustecer la formalizacion del proceso, el registro sistemdtico y la trazabilidad
metodoldgica de los riesgos, es técnicamente impreciso afirmar que existidé una ausencia de gestion
del riesgo durante la ejecucion del proyecto PUR.

En la prdctica, el proyecto operd bajo un esquema dindmico de administracion de riesgos
enfocado en la mitigaciéon dgil. Se implementaron estructuras de gobernanza operativa basadas
en comités técnicos recurrentes, canales de comunicacion directa interdrea y monitoreo continuo
de incidentes. Estas herramientas permitieron identificar vectores de riesgo de manera oportuna,
implementando controles de contencidn inmediata y planes de contingencia tdcticos que
aseguraron la viabilidad técnica y la continuidad del despliegue.

No obstante, se reconoce plenamente que la gestidn del riesgo realizada no se alineé de forma
integral con la metodologia institucional vigente, lo cual constituye una oportunidad de mejora
relevante. Por consiguiente, la situacion identificada se enmarca en una necesidad de
fortalecimiento formal y documental respecto a los estdndares de registro de la gestidén del riesgo,
y no en una vulnerabilidad operativa o de control, toda vez que las acciones de mitigacién
ejecutadas fueron efectivas para prevenir la materializacién de impactos criticos en la estabilidad
del servicio e infraestructura.

Andlisis de respuesta por parte de la OCI:

Una vez analizada la respuesta suministrada por la Direccidon de Gestidon de Tecnologias de la
Informacion y las Comunicaciones (DGTIC), la Oficina de Control Interno reconoce las acciones
adelantadas por el equipo del proyecto para identificar, monitorear y mitigar riesgos operativos
durante la ejecucion del Portal Unico de Recaudo (PUR), asi como la implementacién de
mecanismos de coordinacidén técnica, seguimiento continuo y adopcién de medidas de
contencidon orientadas a garantizar la continuidad y estabilidad de la solucién tecnoldgica.

No obstante, la observacion formulada por el equipo auditor no se encuentra orientada a
cuestionar la existencia de actividades de gestion operativa de riesgos, sino a verificar su alineacién
con la metodologia institucional vigente, asi como la existencia de registros, evidencias y
mecanismos formales que permitan demostrar la identificacién, valoracién, tratamiento, monitoreo
y seguimiento de los riesgos asociados al proyecto.

En este sentido, la propia respuesta de la DIGTIC reconoce que la gestidén del riesgo ejecutada no
se alineé de manera integral con los lineamientos metodoldgicos institucionales y que existen
oportunidades de mejora relacionadas con la formalizacién, documentacién y trazabilidad de los
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riesgos gestionados. Esta situacion coincide con la condicion identificada durante el ejercicio
auditor, en la medida en que no se evidencié la aplicacidon consistente de los mecanismos
institucionales definidos para la administracion de riesgos del proyecto ni la documentacién
suficiente que permitiera verificar de manera integral su gestion.

Si bien las acciones implementadas por los equipos técnicos pudieron contribuir a mitigar riesgos
operativos y evitar afectaciones significativas en la estabilidad de la plataforma, ello no sustituye la
necesidad de aplicar y documentar formalmente los procesos de gestidn de riesgos conforme a las
directrices institucionales vigentes, garantizando la trazabilidad de las decisiones adoptadas, la
rendicion de cuentas y el adecuado seguimiento por parte de las instancias de gobierno y control.

Por lo anterior, la Oficina de Confrol Interno considera procedente mantener el hallazgo,
precisando que la observacién no estd asociada ala ausencia de acciones de mitigacion o gestion
operativa de riesgos, sino a debilidades en la aplicacién, formalizacidon, documentaciéon y
trazabilidad de la gestidn de riesgos del proyecto, conforme a la metodologia institucional
establecida.

En consecuencia, la Direccidn de Tecnologias de la Informaciéon y Comunicaciones y la Direccion
de los Recursos Financieros de la Salud; se deberdn formular e implementar las correspondientes
acciones de mejora orientadas a fortalecer la gestiéon integral de riesgos en los proyectos
tecnoldgicos, asegurando la aplicacién consistente de la metodologia institucional, la
documentacién oportuna de los riesgos identificados, sus planes de tratamiento y el seguimiento
de las acciones implementadas.

Riesgos identificados por la oficina de Control Interno:

Como resultado de la revisidn efectuada por la Oficina de Control Interno, se identificaron riesgos
que pueden impoc’rgr de manera significativa la operacion, continuidad y reputacion institucional
del proyecto Portal Unico de Recaudo (PUR). En particular, los siguientes:

-Posibilidad de afectacion operativa y reputacional por Posible indisponibilidad de la plataforma
PUR debido al incumplimiento en la ejecucion de pruebas de seguridad, lo que puede generar
retrasos en la salida a produccién de la aplicacién como consecuencia de la identificacion tardia
de vulnerabilidades en la plataforma tecnoldgica.

-Posibilidad de afectacion operativa y reputacional por alta demanda de rotacién del personal
encargo de construir la aplicacion debido a procesos administrativos de contratacion y/o renuncias
lo que genera dependencia de la gestidn del conocimiento en una sola persona

En consecuencia, se hace necesario fortalecer los controles relacionados con la gestion de
seguridad tecnoldgica, la planeacion del talento humano y los mecanismos de gestién vy
transferencia del conocimiento, con el fin de mitigar posibles impactos operativos, técnicos y
reputacionales sobre la implementacién y estabilidad de la plataforma.

Evaluacion de los riesgos del proceso de la Direccion de Tecnologias de la Informacion y
Comunicaciones relacionados con el Portal Unico de Recaudo.
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La Oficina de Control Interno realizé la evaluacion de riesgos y controles asociados al proceso de
Arquitectura y Proyectos de TI, identificando riesgos operativos, reputacionales y de seguridad de
la informacién relacionados con la disponibilidad de los servicios tecnoldgicos, la proteccién de la
informacion y la continuidad operativa de la plataforma PUR los cuales se encuentran identificados
en la plataforma EUREKA asi:

e Posibilidad de afectacion econdmica por multas o sanciones de organismos de control
debido a desarrollo de proyectos de Tl que no generan valor a la entidad.

e Posibiidad de afectacién reputacional por quejas de los grupos de valor debido a
indisponibilidad de los servicios tecnoldgicos por danos, errores o fallas en la configuracién
de la infraestructura de Tl de la entidad.

e Posibilidad de afectacion reputacional por pérdida parcial o total de informacion, debido
a ataques, fallas, alteraciones u omisiones en la seguridad perimetral de la infraestructura
de Tl

e Perdida de integridad de los activos de informacién digitales del proceso de Arquitectura y
Proyectos de Tl por dafo parcial o total de la informacién o fallas humanas debido a la
ausencia de copias de respaldo, deficiencia en la autorizacién de permisos de acceso a la
informacioén o desconocimiento o no aplicacién de politicas de seguridad de la
informacion.

Durante la revisidon se observd la existencia de controles preventivos, correctivos y defectivos
relacionados con la validacion de entregables, seguimiento a cronogramas, mantenimiento de
infraestructura tecnoldégica, administracion de respaldos de informacién, controles de acceso vy
mecanismos de alta disponibilidad y continuidad operativa.

Al respecto el riesgo relacionado "Posibilidad de afectacidn econdmica por multas o sanciones de
organismos de control debido a desarrollo de proyectos de Tl que no generan valor a la entidad.”
Se observd que se encuentra se encuentra tipificado de tipo "operativo”, a través del cual, tiene
una frecuencia de actividad de fres ocurrencias durante la vigencia 2025 respecto de los proyectos
identificados durante la vigencia 2025. Tras realizar el recalculo realizado por la Oficina de Control
Interno, con el fin de validar la probabilidad e impacto, se determind que este debe considerar su
valoraciéon catalogado como riesgo fiscal, dado que su materializacion podria derivar en multas o
sanciones que afecten el patrimonio publico de la entidad. Por tanto, se recomienda revisar la
tipificacién de acuerdo con lo establecido en los lineamientos la Guia de Administracién del Riesgo
version 6.

Con relaciéon a los controles identificados a los riesgos asociados al proyecto portal Unico de
recaudo se observd lo siguiente:

Control No. 4 Riesgo No. 1

Control No. 2, 3, 5y é Riesgo No. 2

En relacién con la descripcion del control, registrados en la plataforma Eureka se observd que la
descripcién del control no contiene la estructura de los atributos para el control establecidos el

numeral 3.8. Estructura para la Descripcidon del Control de la Guia Administracién del Riesgo del
DAFP Version é establece que: en su numeral 2.2.1 Estructura para la descripcion del control: para
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una adecuada redaccion del control se propone una estructura que facilitard mds adelante
entender su tipologia y otros atributos para su valoracion. La estructura es la siguiente:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control,
en caso de que sean controles automdticos se identificard el sistema que realiza la
actividad.

e Accidn: se determina mediante verbos que indican la accidn que deben realizar como
parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

Se recomienda fortalecer la documentacion de los controles registrados en la plataforma Eureka,
asegurando que su descripcion y el tipo de riesgo, cumpla con los lineamientos establecidos en la
Guia de Administracién del Riesgo del DAFP — Versidn 6; Lo anterior permitird mejorar la calidad de
la informacién registrada, facilitar el seguimiento y asegurar la adecuada gestidn de los riesgos del
proceso.

5 CONCLUSIONESDEAUDITORA

En términos generales, el equipo auditor concluye que el proyecto Portal Unico de Recaudo (PUR)
presenta avances significativos en su implementaciéon y operacion, particularmente en algunos
formularios y componentes tecnoldgicos; no obstante, se encontraron debilidades relevantes en
el ambiente de control, asociadas a la gestion de accesos, control de cambios, seguridad de la
informacion, gestién de riesgos, cumplimiento del cronograma y aseguramiento de la calidad del
software.

Estas situaciones no desvirtUan los avances logrados, pero requieren la adopcién de acciones
correctivas y de mejora estructurales para garantizar la estabilidad, seguridad, sostenibilidad vy el
cumplimiento integral de los objetivos estratégicos del proyecto, asi como la adecuada
proteccién de los recursos y la informacién administrada por la ADRES.

Con relacién a la gestion de accesos al Portal Unico de Recaudo presenta debilidades relevantes
en los mecanismos de control de identidades y autenticacion, evidenciadas principalmente en la
creacidén de cuentas con correos electronicos no institucionales y la ausencia de controles técnicos
que restrinjan este tfipo de prdcticas. Estas situaciones reflejan insuficiente alineacion entre la
operacidén del sistema y los lineamientos institucionales de seguridad de la informacidn, lo cual
incrementa los riesgos asociados a accesos no autorizados, pérdida de trazabilidad, suplantacion
de identidad vy dificultades en la administracién del ciclo de vida de usuarios.
De no corregirse oportunamente, estas debilidades podrian afectar la confidencialidad,
integridad y disponibilidad de la informacién administrada por la plataforma, asi como la
capacidad de la entidad para demostrar un control efectivo sobre sus activos de informacion.
Observacién No. 1.

En cuanto al procedimiento institucional de Gestidn de Control de Cambios no fue aplicado de
manera consistente durante la ejecucion del proyecto PUR, evidencidndose falta de trazabilidad,
documentacion y control formal sobre los cambios, incidentes y despliegues realizados.

Pagina: 57 de 61



CONTROL Y EVALUACION DE LA Cédigo: | CEGE-FRO5
L) PROCESO GESTION Version: 3

ADRES FORMATO INFORME DE AUDITORIA INTERNA Fecha: 20/05/2022

Esta situacién evidencia debilidades en la gobernanza del proyecto y en la articulacién entre las
prdcticas dgiles de desarrollo y los lineamientos institucionales, lo que incrementa el riesgo de
afectaciones a la estabilidad, disponibilidad y seguridad de los servicios tecnoldgicos.

El proyecto PUR fue objeto de pruebas de vulnerabilidad, no se evidencid la existencia de
lineamientos institucionales formalizados para la gestion integral de vulnerabilidades, incluyendo
procedimientos, responsables, periodicidad, planes de remediacion y seguimiento. La falta de un
marco metodoldgico formal crientado a la seguridad en el ciclo de vida de desarrollo de software
refleja un nivel de madurez limitado en la adopcidon de prdcticas de desarrollo seguro vy
DevSecOps, lo que incrementa el riesgo de exposicidon a vulnerabilidades técnicas no tratadas
oportunamente. Observacion No. 3.

Con relacién a puesta en produccion de los formularios ADRES 001, 003, 004 y 005 presenta
debilidades significativas en las actividades de validacion, estabilizacidon y aseguramiento
funcional y técnico, dado que, aungue se encuentran en ambiente productivo, no estdn siendo
utilizados por las partes intferesadas debido a incidencias identificadas.

Lo anterior evidencia deficiencias en la planeacién, coordinacién y seguimiento entre las dreas
funcional y técnica, lo que haimpactado de manera directa el cumplimiento del alcance definido
para el proyecto. Observacion No. 4.

De la evaluacion realizada se concluye que el proyecto Portal Unico de Recaudo presenté un
cumplimiento parcial del cronograma establecido para la vigencia 2025, evidencidndose atrasos
en la ejecucién de actividades criticas, pruebas funcionales e implementacion integral de varios
componentes del proyecto.

La ausencia de un cumplimiento total del cronograma refleja debilidades en los mecanismos de
seguimiento, control y documentacion, lo que aumenta el riesgo de reprocesos, retrasos
acumulados vy puesta en operacion de funcionalidades sin la debida validacion.
Estas condiciones pueden afectar negativamente la eficiencia del proyecto y el logro de los
objetivos estratégicos definidos por la entidad. Observacion No. 5.

Existencia debilidades relevantes en la documentacion, formalizacion y trazabilidad de las pruebas
funcionales, foda vez que no se evidenciaron registros completos que permitan verificar resultados,
gestién de hallazgos y aprobaciones previas a la salida a produccién.

Esta situacién limita el aseguramiento de la calidad del software, dificulta la verificacién del
cumplimiento de los criterios de aceptacion definidos y debilita los mecanismos de control interno
asociados al ciclo de vida del desarrollo. La falta de evidencias formales incrementa el riesgo de
liberar funcionalidades con errores o vulnerabilidades no detectadas, afectando la estabilidad y
confiabilidad de la plataforma. Observaciéon No. é

En cuanto a la gestion de riesgos del proyecto PUR presenta debilidades estructurales en su
identificacién, valoracién, tratamiento, monitoreo y documentacion, evidenciando la no
aplicacién integral de la metodologia institucional definida para proyectos. Observacion No. 7.
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Como resultado de la evaluacién efectuada al proyecto Portal Unico de Recaudo (PUR), la Oficina
de Conftrol Interno concluye que, si bien se evidencian avances importantes en el desarrollo e
implementacién de componentes funcionales y tecnoldgicos del sistema, persisten debilidades
significativas en aspectos de, gobierno de T, seguridad de la informacion, gestion de riesgos,
control de cambios, aseguramiento de calidad y cumplimiento del cronograma del proyecto.

Por lo anterior, es fundamental que la entidad priorice el fortalecimiento de los procesos de
aseguramiento de calidad, seguridad de la informacién y gestidon integral de riesgos, con el
propdsito de garantizar la estabilidad operativa, sostenibilidad, confiabilidad y adecuada
adopcién del Portal Unico de Recaudo, en cumplimiento de los objetivos estratégicos y misionales
de la ADRES.

Con relacion al seguimiento que debe redlizar la Oficina Asesora de Planeacién, en el marco de
su rol como segunda linea de defensa, se recomienda fortalecer los mecanismos de seguimiento
y monitoreo sobre la ejecucidn y avance de los proyectos institucionales, garantizando la
validacion periddica de las evidencias que respalden el porcentaje de avance reportado en el
aplicativo Project Online — Centro de Proyectos.

Asi mismo, se recomienda establecer controles de verificacion y criterios unificados para el reporte
de avances, con el fin de asegurar la consistencia, frazabilidad, confiabilidad y oportunidad de la
informacion registrada, permitiendo una adecuada supervision y toma de decisiones frente al
estado real de ejecucién del proyecto.

6 RECOMENDACIONES

La Oficina de Control Interno recomienda fortalecer los mecanismos de gobierno de Tl, gestion de
proyectos, seguridad de la informacidon, aseguramiento de calidad y control interno asociados a
la gestién de proyectos, en este caso al proyecto del Portal Unico de Recaudo (PUR), promoviendo
la implementacién de controles preventivos, correctivos y de monitoreo continuo que contribuyan
a garantizar la estabilidad, confiabilidad, seguridad y sostenibilidad de los servicios tecnoldgicos
prestados por la entidad asi:

Fortalecer los controles de administracién de usuarios y accesos del sistema PUR, implementando
mecanismos formales de creacion, modificacion, inactivacidén y seguimiento de cuentas de
usuario, garantizando la segregacién de funciones y la frazabilidad de las actividades realizadas
sobre la plataforma. Asi mismo, se recomienda dalinear la operaciéon del sistema con los
lineamientos institucionales de seguridad de la informacién y establecer procedimientos periddicos
de revision y validacién de permisos y perfiles de acceso.

Fortalecer la aplicacion del procedimiento institucional de Gestion de Control de Cambios,
asegurando que todos los cambios funcionales, técnicos, incidentes y despliegues cuenten con
documentacidén, evaluacidén, aprobacidn, trazabilidad y validacion formal antes de su
implementacion en ambientes productivos. De igual manera, se recomienda definir mecanismos
de seguimiento y control que permitan garantizar la articulacién entre las prdcticas de desarrollo
y los lineamientos institucionales establecidos por la enfidad.
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Se recomienda disenar, formalizar e implementar lineamientos institucionales para la gestion
integral de vulnerabilidades y desarrollo seguro, incluyendo procedimientos, responsables,
periodicidad de pruebas, seguimiento, remediacién y cierre de vulnerabilidades identificadas. Asi
mismo, se recomienda fortalecer la incorporacién de prdcticas de desarrollo seguro y DevSecOps
dentro del ciclo de vida del software, promoviendo controles preventivos y mecanismos de
monitoreo continuo sobre los componentes tecnoldgicos del proyecto.

Se recomienda fortalecer las actividades de validaciéon funcional, estabilizaciéon y aseguramiento
técnico previas a la salida a produccion de los componentes desarrollados, garantizando la
ejecucion integral de pruebas funcionales, técnicas y de usuario antes de habilitar funcionalidades
en ambientes productivos. Igualmente, se recomienda mejorar la coordinacion y articulacion
enfre las dreas funcionales y técnicas, estableciendo mecanismos formales de seguimiento y
validacion de incidencias detectadas durante las etapas de pruebas y estabilizacion.

Se recomienda revisar los mecanismos de planeacion, seguimiento y control del cronograma del
proyecto PUR, estableciendo herramientas de monitoreo permanente sobre el avance de
actividades criticas, hitos, entregables y pruebas funcionales. Asi mismo, se recomienda
implementar mecanismos de gestibn preventiva que permitan identificar oportunamente
desviaciones, riesgos de retraso y posibles afectaciones sobre el cumplimiento de los objetivos
definidos para el proyecto.

Implementar mecanismos de documentacién, formalizacién y trazabilidad de las pruebas
funcionales realizadas dentro del proyecto PUR, garantizando el registro completo de evidencias
relacionadas con casos de prueba, resultados obtenidos, gestion de hallazgos, validaciones y
aprobaciones previas a la salida a produccién. De igual manera, se recomienda establecer
procedimientos estandarizados para la conservacidn y seguimiento de evidencias de
aseguramiento de calidad durante el ciclo de vida del desarrollo de software.

Se recomienda fortalecer la gestién integral de riesgos del proyecto PUR mediante la
implementacion de mecanismos formales para la identificacion, valoracion, tratamiento,
monitoreo y documentacién de riesgos tecnoldgicos, operativos y de seguridad de la informacion.
Asi mismo, se recomienda asegurar la aplicacién de los lineamientos institucionales definidos para
la gestidn de riesgos en proyectos, asi como establecer controles y evidencias que permitan
realizar seguimiento oportuno a las acciones de mitigacion implementadas durante las diferentes
fases del proyecto.

7 RESPONSABLES DE LA AUDITORIA ‘

ROLES Y
RESPONSABILIDADES
(Auditor lider,
Auditado, Auditor,
Observador, Jefe
ocCl)

Jose Leonardo Carrillo Cortes Gooe Loonarcds Carlls CEGE Auditor
Maria Fernanda Fragozo Alvarez | ¢} A CEGE Auditor

Nombre Firma Proceso
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