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INTRODUCCION

El presente Manual comprende los componentes del Modelo de Gobierno, Riesgo y Cumplimiento GRC, en
adelante “Modelo GRC”, que le permiten a la Administradora de Recursos del Sistema de Seguridad Social
en Salud — en adelante la ADRES, tener una visidén global y consolidada de los riesgos a los que se enfrenta,
asegurando asf el cumplimiento de su plan estratégico, objetivos estratégicos y normativa aplicable.

Este manual forma parte integral de los lineamientos establecidos en la Politica del Modelo de Gobierno,
Riesgo y Cumplimiento GRC DIES-PLO1, su propdsito es asegurar que todas las acciones y procedimientos
en la gestidon de riesgos estén alineados con los principios y directrices definidos por la Politica Institucional,
garantizando una implementacidon coherente y efectiva de las estrategias de gestidon de riesgos a nivel
organizacional. De esta manera, el manual no solo proporciona un marco operativo, sino que también refuerza
el compromiso institucional con el cumplimiento de la politica integral, favoreciendo una gestidn de riesgos
robusta, acorde con los objetivos de la entidad.

La implementacién del Modelo GRC busca alinear diferentes factores para gestionar eficientemente todos los
riesgos vy facilitar un proceso efectivo de toma de decisiones. Los elementos claves a considerar incluyen:
politicas, metodologias, etapas, procedimientos y otros lineamientos generales que son esenciales para
asegurar el cumplimiento de las mejores practicas en gestion de riesgos.

Este enfoque integral no solo contribuye a la identificacidon y mitigacion de riesgos, sino que también fomenta
la cultura organizacional proactiva hacia la prevencién del riesgo, permitiendo a la entidad adaptarse a un
entorno dindmico en constante cambio. Al fortalecer la capacidad de anticiparse ante posibles contingencias,
la gestidn de riesgos es capaz de optimizar los recursos y asegurar la sostenibilidad en el largo plazo.

1. OBIJETIVOS

Objetivo General

Establecer el marco metodoldgico que adopta la ADRES para la adecuada administracién y gestién de los
riesgos a los que se encuentra expuesta desde una perspectiva integral, con la finalidad de optimizar la toma
de decisiones y garantizar la sostenibilidad de la entidad en escenarios de incertidumbre. Los objetivos
secundarios incluyen:

Objetivos Especificos

e Fomentar una cultura interna centrada en la prevencidn y mitigacion del riesgo, con la finalidad de
fortalecer la resiliencia organizacional minimizando las vulnerabilidades frente a situaciones adversas.

e Fijar las pautas para disenar, implementar y monitorear el Marco de Apetito al Riesgo MAR,
asegurando la efectividad y adaptabilidad en la gestion del riesgo.

e Realizar el seguimiento y control del apetito de riesgo mediante la integracion de directrices que
aseguren la articulacién entre, el plan estratégico, los objetivos estratégicos, el cumplimiento
normativo y la gestién del riesgo.

e Definir los lineamientos para gestionar de manera integral los riesgos propios de la ADRES, asi como
aquellos que surgen de la prestacion de servicios a terceros o aquellos asociados a cualquier situacion
externa, buscando minimizar las amenazas potenciales de riesgo.
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2. ALCANCE

El presente manual relaciona los procedimientos, metodologias, limites y controles definidos por la Alta
Direccidon para la gestidn Integral del riesgo en la entidad. Este documento es de conocimiento de todos los
servidores publicos y contratistas, quienes deben acoger los lineamientos descritos y ejecutar sus actividades
dentro del Marco normativo que se establece, conforme a lo estipulado entorno a la gestion de riesgos en el
Cddigo de Buen Gobierno de la ADRES.

3. AMBITO DE APLICACION

El presente Manual del Modelo de Gobierno, riesgo y cumplimiento — GRC, aplica a todas las dependencias,
procesos, proyectos y actividades desarrolladas por la ADRES, sin distincién de nivel jerarquico o naturaleza
funcional. Su cumplimiento es obligatorio para todos los servidores publicos, colaboradores, contratistas,
proveedores y demads partes interesadas que participen directa o indirectamente en la operacidn y gestion
de la entidad, en los términos establecidos en las normas internas y externas que rigen la administracién
publica.

4. ACTUALIZACION

La revisidn de este documento y sus respectivos anexos se realiza de manera anual, con el propdsito de
asegurar su alineacién continua con el contexto estratégico, normativo y operativo de la ADRES. Su
actualizacidn se rige por lo dispuesto en el “Procedimiento de Elaboracién y Control de Documentos —
GEDO-PRO0O1” del Sistema Integrado de Gestidn, el cual establece los criterios técnicos, responsables,
mecanismos de validacidn, aprobacidon y divulgacion aplicables a los documentos institucionales.
Adicionalmente, este manual podra ser actualizado en cualquier momento cuando se presenten situaciones
que asi lo requieran, tales como:

e Cambios en el plan estratégico de la ADRES en razdn a; tamafio, complejidad o diversidad de las
actividades realizadas, variaciones en los entornos econdmicos y sectores donde opera y en general
otras situaciones que influyan de manera significativa en la definicion del apetito y perfil de riesgo.
Dado que el plan estratégico de la entidad se construye en un horizonte de mediano plazo, las
expectativas de contexto interno y externo incluyen supuestos que pueden modificarse con el tiempo,
lo que requiere un proceso continuo de revision y actualizacion.

e Cambios o actualizaciones en las metodologias de gestidn del riesgo.

e Modificaciones o actualizaciones en normativas aplicables a la ADRES que generen algun tipo de
afectacidn sobre el Modelo GRC o en alguno de sus subsistemas, implicando modificaciones en las
disposiciones de politicas, manuales, guias o procedimientos.

e Cambios en las herramientas o tecnologias utilizadas en la Gestidn Integral del Riesgo.

Se debe dejar constancia de la revisidon y confirmacion de que las politicas, manuales, procedimientos, guias
metodoldgicas, instrumentos y demads anexos permaneces vigentes y adecuados.
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5. ESTRUCTURA DOCUMENTAL DEL MODELO GRC

Para facilitar la comprension y aplicacidon de la Gestidn Integral de Riesgos en la ADRES, se desarrolld el
presente “Manual del Modelo de Gobierno, Riesgo y Cumplimiento GRC”, que recoge las definiciones y
principios transversales de la gestidon del riesgo aplicables a toda la Entidad. Este manual sirve como marco
de referencia comun, mientras que, de manera individual se incluyen manuales especificos para cada uno de
los subsistemas de administracion. Es importante tener en cuenta que estos manuales detallan las
particularidades y procedimientos especificos de cada subsistema, asegurando que cada tipologia de riesgo
cuente con directrices claras y adecuadas a su contexto particular dentro del Manual GRC.

A continuacidn, se describe y se evidencian de forma gréfica cada uno de los componentes de la estructura
documental del Modelo GRC.
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Figura 1 Componentes de la Estructura Documental del Modelo GRC

Politica

Documento de nivel superior que establece las directrices y principios fundamentales que guian el
Modelo GRC de la ADRES. Define el enfoque y los lineamientos que deben ser seguidos por todos
los servidores de la entidad.

Documento que desarrolla y detalla las definiciones, conceptos y lineamientos generales
establecidos por la Politica de la ADRES. Actlia como una gufa comprensiva que explica cémo se
debe dar cumplimiento a la politica y como se debe desarrollar la gestién del riesgo en la préctica.

Conjunto de pasos detallados y secuenciales que describen como llevar a cabo tareas especificas
dentro de cada subsistema de Administracidn de riesgos de la ADRES, asegurando que las
actividades y puntos de control se realicen de manera consistente conforme a las pautas definidas
en el manual.

A

Guia Metodolégica

Documento complementario que incluye herramientas, plantillas, formulas o metodologias

especificas que apoyan la implementacién de los procedimientos, ademds brindan detalles

adicionales sobre cémo aplicar las técnicas o enfoques detallados en los procedimientos de
manera practica

Fuente: Elaboracién propia, Oficina Asesora de Planeacién y Control de Riesgos
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Figura 2 Estructura Documental del Modelo GRC
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Fuente: Elaboracién propia, Oficina Asesora de Planeacién y Control de Riesgos

6. DOCUMENTOS ASOCIADOS AL MANUAL

Son aquellos documentos internos de la ADRES que desarrollan, complementan o permiten la implementacion del
Modelo GRC, y que forman parte del sistema Integrado de gestidén. Estos documentos contienen procedimientos,
formatos, politicas, instructivos o lineamientos que regulan de manera operativa las actividades relacionadas con la
gestién de riesgos.

Entre los documentos asociados se encuentran, entre otros:

e DIES-PLO1 Politica del modelo de Gobierno, Riesgo y Cumplimiento -GRC-

e DIES-PRO5 Procedimiento del modelo de Gobierno, Riesgo y Cumplimiento -GRC-
e Cddigo de Buen Gobierno de ADRES

e Cddigo General Disciplinario.

7. NORMATIVAY OTROS DOCUMENTOS EXTERNOS

e Ley1712de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

e Ley 489 de 1998: “Por la cual se dictan normas sobre la organizaciéon y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y reglas generales para el
ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la Constitucion
Politica de Colombia: “Se dictan otras disposiciones”.
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Ley 87 de 1993: “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones”.

Decreto 1499 de 2017: “Por medio del cual se modifica el Decreto nimero 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de la Ley 1753 de 2015".

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica”, sefialando en su articulo 2.2.21.5.3, modificado por el articulo 17 del Decreto 648
de 2017, que “las Unidades u Oficinas de Control Interno o quien haga de sus veces desarrollaran su
labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencién, evaluacion
de la gestidn del riesgo, evaluacion y seguimiento, relacidn con entes externos de control”. Su articulo
2.2.21.5.4 también determina que la administracidn de riesgos es parte integral del fortalecimiento
de los sistemas de control interno en las entidades publicas y que en ese sentido, las autoridades
deben establecer y aplicar politicas de administracion del riesgo a través de un “proceso permanente
e interactivo entre la administracidon y oficinas de control interno o quien haga de sus veces, evaluando
los aspectos tanto interno como externos que pueden llegar a representar amenaza para la
consecucion de los objetivos dela entidad, con miras a establecer acciones efectivas, representadas en
actividades de control, acordadas entre los responsables de las areas o procesos y las oficinas de
control interno e integradas de manera inherente a los procedimientos.” El articulo 2.2.22.2.1,
sustituido por el articulo 1° del Decreto 1499 de 2017, contempla, entre otras, a la “Transparencia,
acceso a la informacion publica y lucha contra la corrupcion” como una de las politicas de Gestiony
Desempefio institucional y que su implementacién se hara a través de planes, programas, proyectos,
metodologias y estrategias.

Decreto 943 de 2014: Derogado por el Decreto 1083 de 2015, por él se actualiza el Modelo Estandar
de Control Interno (MECI).

Decreto 2482 de 2012: Derogado por el Decreto 1083 de 2015, por el cual se establecen los
lineamientos generales para la integracidn de la planeacidon y la gestidn.

Circular No. 06 de 2018: Por la cual se hacen modificaciones a la circular 047 de 2007 en lo
relacionado con el sistema integrado de gestidn de riesgos y a sus subsistemas de administracién de
riesgos y reporte de informacion.

Circular externa 202117000005-5 de 2021: instrucciones generales relativas al subsistema de
administracién del riesgo de corrupcién, opacidad y fraude (SICOF) y modificaciones a las circulares
externas 018 de 2015, 009 de 2016, 007 de 2017 y 003 de 2018.

Circular externa 2022150000053-5 de 2022: lineamientos respecto al programa de transparencia y
ética empresarial, modificaciones a las circulares externas 007 de 2017 y 003 de 2018 en lo relativo
a la implementacion de mejores practicas organizacionales — cddigo de conducta y de buen gobierno.

Circular externa 009 de 2016: por la cual se imparten instrucciones relativas al sistema de
administracidn del riesgo de lavado de activos y la financiacidn del terrorismo (SARLAFT).
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8. DEFINICIONES

Apetito de riesgo: Es el nivel de riesgo que la ADRES estd dispuesta a asumir o aceptar para lograr el
cumplimiento de su plan y objetivos estratégicos.

Barrera de Confort: Es la zona donde se ubican los indicadores que se encuentran por debajo del apetito de
Riesgo, alli debe realizarse el analisis respectivo para determinar si el buen resultado del indicador no
compromete los objetivos de la entidad o que se evidencie que se estd asumiendo un menor riesgo que el
esperado.

Capacidad de riesgo: Nivel maximo de riesgo que la ADRES puede asumir. A partir de este limite la Alta
Direccion y el Organo de Gobierno consideran que no seria posible el logro de los objetivos y cumplimiento
de la estrategia de la Entidad, y se entraria a comprometer la capacidad financiera u operacional.

Esquema de reportes: Estructura organizada que define como se debe presentar y monitorear la informacion
que se analiza en los informes regulares desde los diferentes subsistemas de riesgo, este esquema asegura
que la informacidn clave se recopile de manera coherente, se analice y de distribuya a las partes interesadas
para la toma de decisiones informadas.

Declaracion de Apetito al Riesgo: Definicidn explicita de los diferentes tipos de riesgo a los que se encuentra
expuesta la ADRES y sus niveles deseados.

Limites de indicadores: Umbrales que permiten segmentar el nivel de criticidad del comportamiento de los
indicadores de riesgo, con el fin de disenar e implementar estrategias en caso de sobrepaso o desviacion.

Marco de Apetito al Riesgo (MAR): Enfoque que incluye las politicas, procesos, controles y sistemas
mediante los cuales se establece, comunica y monitorea el apetito de riesgo consolidado. Incluye una
declaracién de apetito de riesgo, limites de riesgo y resumen de las funciones y responsabilidades de quienes
supervisan la implementacion y el monitoreo.

Matriz de Riesgos Relevantes: Instrumento de matriz de riesgos que incluye Unicamente los riesgos que son
mas importantes o significativos para el cumplimiento de los objetivos estratégicos de la Entidad y resulta del
desarrollo de las etapas de analisis de contexto e identificacion del Modelo GRC.

Perfil de Riesgo: Resultado consolidado que permite evidenciar el nivel de exposicidn a los riesgos de la
ADRES.

Riesgo: Posibilidad de que ocurra un evento que pueda generar un impacto negativo en los objetivos de la
ADRES, incluyendo pérdidas financieras, danos a la reputacidn, interrupciones en su operacidn, entre otros.

Riesgo Relevante: Posibilidad de incumplir los objetivos definidos desde la planeacion estratégica, a partir de
factores financieros, operacionales, legales, tecnoldgicos, sociales, entre otros.

Tolerancia: Desviacion o nivel aceptable de variacidn en los resultados de los indicadores de riesgo definidos
para la ADRES relativos a la consecucidn y/o logro de sus objetivos.
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9. PRINCIPIOS DE LA GESTION INTEGRAL DE RIESGO

La ADRES impulsa una cultura de riesgos que incentiva a todos los colaboradores a participar en la
identificacidn, evaluacidon y mitigacion de riesgos como elementos fundamentales del éxito del sistema de
gestion, ademads de contribuir a fortalecer en el control de las operaciones y procesos, fundamentado en los
siguientes pilares:

Autocontrol: Los lideres de proceso y sus equipos son responsables de monitorear y evaluar los riesgos de
sus procesos de manera permanente.

Compromiso: Todos los colaboradores estan comprometidos con la gestiéon de riesgos y entienden su
importancia para el cumplimiento de los objetivos de la entidad.

Participacion: Los colaboradores son invitados a participar en la gestion de riesgos, aportando sus
conocimientos y experiencias.

10. MEDIDAS DISCIPLINARIAS

En caso de incumplimiento de cualquiera de los lineamientos establecidos en este manual, en la Politica del
Modelo GRC o en las directrices de los subsistemas de administracion de riesgos, se lleva a cabo una revision
exhaustiva de las situaciones detectadas junto con el Comité institucional de Riesgos, el grupo de Gestidén de
Talento Humano y demas dependencias que se consideren pertinentes, considerando la naturaleza del caso
y el contexto en que se haya presentado. Estas situaciones se registran en la base consolidada de eventos de
riesgo operacional, y una vez concluido el andlisis se determinan las acciones pertinentes conforme al Cédigo
de Buen Gobierno de la ADRES y al Cédigo General Disciplinario, priorizando el enfoque preventivo, correctivo
y de mejora continua.

11. COMPONENTES DEL MODELO DE GOBIERNO, RIESGO Y CUMPLIMIENTO GRC

11.1 Marco de Apetito al Riesgo (MAR)

El Marco de Apetito al Riesgo; en adelante MAR define el nivel de riesgo que la ADRES estd dispuesta a
asumir para alcanzar sus objetivos y lograr el cumplimiento de su estrategia, este marco establece los limites
dentro de los cuales la ADRES puede monitorear la exposicién de sus riesgos relevantes a través del
seguimiento de indicadores, sin comprometer su sostenibilidad en el corto y largo plazo, enfocandose en una
vision consolidada del riesgo; mediante la implementacidn de una metodologia corporativa.

EL MAR se considera un marco general o marco sombrilla dentro del cual se establece la visidon y los limites
generales de riesgos relevantes a los que la ADRES se encuentra expuesta. Este marco tiene una naturaleza
global y estratégica ya que sirve como guia general del enfoque del riesgo, aclarando que no gestiona
directamente cada uno de los riesgos propios de los diferentes subsistemas incluidos en la “Declaracion de
apetito al riesgo”. Para ello cada subsistema de administracion de riesgos es responsable de su propia gestion
y del cumplimiento de la normativa que le aplique, esto teniendo en cuenta que cada tipologia de riesgo tiene
caracteristicas y metodologias independientes que requieren un enfoque especializado. En este sentido el
MAR define:
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e Indicadores clave de Riesgo: Desde cada subsistema de Administracion de Riesgo se definen
indicadores clave para monitorear los riesgos relevantes, estos indicadores permiten la toma de
decisiones informada y oportuna, asi dependiendo de la particularidad de cada subsistema se definen
indicadores de tipo cualitativo como cuantitativo.

e Limites generales: El apetito de riesgo global establece los limites para los indicadores que se asignen
a cada uno de los riesgos relevantes identificados en términos de apetito, tolerancia y capacidad, los
cuales son divulgados y gestionados mediante un tablero de control que permite monitorear su
comportamiento a lo largo del tiempo, asi como establecer las acciones necesarias en caso de que se
presenten desviaciones en sus limites.

e Visidn estratégica: EL MAR proporciona una visidon coherente sobre la alineacién entre el riesgo, los
objetivos estratégicos y la estrategia de la ADRES, permitiendo la toma de decisiones basados en las
oportunidades y amenazas del entorno para la Entidad.

e Enfoque holistico: Si bien cada tipologia de riesgo tiene sus particularidades, el marco general o marco
sombrilla asegura que todos los riesgos sean gestionados desde el mismo enfoque, a través del
monitoreo de indicadores clave que estan alineados con la estrategia de la ADRES.

El MAR incluye actividades especificas y adaptadas a la naturaleza de cada una de sus etapas de gestion:
identificacién, medicidn, control y monitoreo. La actualizacién de los resultados obtenidos, el analisis del
comportamiento del MAR y la toma de decisiones estratégicas considerando dichos resultados se realiza de
manera dindmica y permanente en conjunto con los ejercicios de planeacion estratégica de la ADRES acorde
a su naturaleza, promoviendo asi una retroalimentacion continua que permite ajustar y calibrar eficazmente
los modelos utilizados para responder a la realidad de la entidad.

Figura 3 Marco de Apetito al Riesgo MAR

ESTRATEGIA
ADRES
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Fuente: Elaboracidn propia, Oficina Asesora de Planeacién y Control de Riesgos
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11.2 Declaracién de Apetito al Riesgo

Con el objetivo de alinear las definiciones de apetito de riesgo con las directrices del Plan Nacional de
Desarrollo, el Plan Estratégico Institucional y objetivos estratégicos, la ADRES como actor relevante del
sistema de salud en Colombia busca mantener un perfil de riesgo controlado. Esto se logra asumiendo una
exposicidon dentro de los niveles de apetito definidos para los diferentes indicadores, que enmarcan la gestion
y el control de actividades desarrolladas por la entidad.

La consolidacién del perfil de riesgo de la ADRES se presenta en un tablero consolidado de indicadores clave
lo que facilita una mejor comprension de la situacidn de la entidad, ofreciendo informacién actualizada y clara
que permite visualizar el grado de exposicion al riesgo.

Las tipologias de riesgo a las que se encuentra expuesta la ADRES en el desarrollo y cumplimiento de su
misionalidad son las siguientes:

Riesgo de Lavado de Activos y Financiacién del Terrorismo: Posibilidad de pérdida o dafio que pueda sufrir
la entidad al ser utilizada directamente o a través de sus operaciones como instrumento para el lavado de
activos y/o canalizacién de recursos hacia la realizacién de actividades terroristas.

Riesgo de Corrupciéon, Opacidad y Fraude: Posibilidad de que, por accién u omisién, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

Riesgo Operacional: Posibilidad de que suceda un evento que tendra un impacto sobre el cumplimiento de
los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de Seguridad de la Informacidn: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.

Riesgo de Proteccién de Datos Personales: Posibilidad de que se produzcan violaciones o compromisos de
la privacidad y seguridad de la informacidn personal, lo que puede resultar en el acceso no autorizado,
divulgacion, pérdida o alteracidén de los datos manejados por la ADRES, como consecuencia de brechas de
seguridad o el uso indebido de la informacion.

Riesgo de Continuidad: Posibilidad de que las operaciones normales de la ADRES se vean afectadas por
eventos disruptivos como; desastres naturales, fallos tecnoldgicos, incidentes de seguridad o crisis operativas.

Riesgo de Mercado: Surge de las volatilidades del mercado de capitales, las cuales afectan los precios de las
posiciones abiertas.

Riesgo de Liquidez: Se presenta al no contar con suficiente flujo de caja necesario para cumplir con las
obligaciones y compromisos de la ADRES oportunamente.

Riesgo de Crédito: Se presenta cuando hay incumplimiento de las obligaciones contractuales de las entidades
financieras.
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A continuacidn, se describe la metodologia de gestién y administracidn de riesgos relevantes de la entidad,
los cuales son consolidados en el Tablero de Gestién del MAR, en aras de lograr una visién consolidada de
los temas mas criticos y un perfil integrado que facilite la toma de decisiones. Dicha gestidn resulta como un
complemento a la gestién tradicional que se realiza en el desarrollo de las etapas de cada uno de los
Subsistemas de Administracion de riesgo de forma independiente; de ningdn modo reemplaza las actividades
propias que se realizan para cada uno. Las diferentes etapas del modelo GRC se describen a continuacion:

12. ETAPAS DEL MODELO DE GOBIERNO, RIESGO Y CUMPLIMIENTO GRC

12.1. Identificacion

El proceso de identificacién inicia con la deteccién y el andlisis de los riesgos mas criticos a los que la ADRES
esta expuesta, los cuales deben ser incluidos en la matriz de riesgos relevantes. Esta identificacion se realiza
a través de la combinacidon de los siguientes enfoques de gestion:

e Enfoque “Top Down”: es un enfoque en el que las decisiones provienen desde la alta direccién y se
van desplegando hacia los niveles inferiores de la entidad. En el contexto de la gestidn de riesgos
implica que la identificacidn de riesgos y estrategias se realizan desde la alta direccién, estableciendo
objetivos generales de mitigacidon que luego se desglosan en acciones especificas en los siguientes
niveles. La implementacion de este enfoque permite asegurar que la visidn estratégica se integre en
todas las etapas de gestion.

e Enfoque “Bottom Up”: es un enfoque basado en la recopilacién de informacion y opiniones desde los
niveles mas bajos de la Entidad hacia los niveles superiores. En el contexto de la gestidn de riesgos
implica que la identificacidn, analisis y gestion del riesgo se basa en la informacion y las experiencias
recopiladas desde el personal que tiene contacto directo en los procesos. La implementacion de este
enfoque permite una comprension detallada y practica de los riesgos, asegurando que las decisiones
estratégicas se fundamenten en la realidad de la entidad.

Logrando la sinergia entre las dos metodologias se obtiene la visidn holistica del riesgo, que le permite a la
Entidad entender y abordar las situaciones de riesgo mas relevantes a partir un analisis realizado desde
diferentes ejes y direcciones.

En el marco de las actividades que se desarrollan durante el proceso de identificacién se consideran las
siguientes fases:

Fase de exploracidn y construccion de Informe Anual de riesgos

Esta primera etapa constituye una actividad realizada por la Oficina Asesora de Planeacidn y control de riesgos
(OAPCR) en la que se lleva a cabo la investigacion y priorizacion de las situaciones de riesgo relevantes que
podrian impactar significativamente a la ADRES. Utilizando el enfoque estructurado de identificaciéon de
riesgos PESTEL, analizando diversos factores que pueden afectar a la entidad como; aspectos Politicos,
Econdmicos, Sociales, Tecnoldgicos, Ecoldgicos o Legales. Este analisis no solo considera la perspectiva del
entorno, sino también de la realidad y el dia a dia de la entidad. Para dicho analisis se debe tener en cuenta:

Pagina 13 de 21 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR0O3 V02




DIRECCIONAMIENTO Codigo: DIES-MAO1
ESTRATEGICO

Manual del Modelo de Gobierno,
Riesgo y Cumplimiento GRC

PROCESO
Version: 7

Fecha: 11/09/2025

(/) ADRES

MANUAL

Identificacion de Riesgos Globales: Implica analizar el contexto internacional de tendencias de riesgos para
identificar los principales riesgos y posibles efectos que se pueden dar sobre la ADRES. Este analisis se realiza
consultando diversas fuentes reconocidas a nivel internacional, donde se identifiquen riesgos actuales o
emergentes que generen impactos significativos sobres las economias globales.

Identificacion de Riesgos Nacionales y Sectoriales: Implica analizar las principales preocupaciones desde
informes o perspectivas reconocidas a nivel sectorial, nacional y de entidades de control que aborden cambios
inesperados que puedan afectar la actividad propia del sector salud. Para ello, se soporta en la consulta de
diversas fuentes como; entidades gubernamentales, asociaciones gremiales e instituciones nacionales que
publiquen opiniones especializadas en economia, salud, politica y riesgos.

Identificacion de Riesgos Internos: Implica el reconocimiento y analisis de los riesgos criticos desde una
perspectiva organizacional interna, que no necesariamente se abordan en los analisis globales, nacionales y
sectoriales mencionados anteriormente. Para llevar a cabo esta actividad, se toman como referencia las
siguientes fuentes:

v"  Riesgos materializados: Se consideran los registros anuales de eventos de riesgo materializados,
seleccionando el top 5 de aquellos que, por su cuantia o frecuencia han generado un mayor impacto.

v' Entrevistas a funcionarios clave: Se llevan a cabo entrevistas con un equipo multidisciplinario
compuesto por miembros especificos de la Alta Direcciéon de la ADRES. Su experiencia y criterio
permiten identificar y evaluar los riesgos internos relevantes que generen mayor preocupacion para
lograr el cumplimiento de los objetivos y la estrategia de la ADRES. Esto incluye a directores,
gestores, miembros de la OAPCR y del Comité Institucional de Riesgos, asi como otros integrantes
que puedan ser considerados relevantes

v" Mayor grado de exposicién: Se analizan los riesgos identificados en la matriz de riesgos y controles
de la ADRES, eligiendo el top 5 de los riesgos con mayor grado de exposicion que excedan el umbral
de apetito definido.

v" Planeacion y actualizacion estratégica: Se realiza una revisidn detallada del ejercicio de planeacién
estratégica definida para el cuatrienio, teniendo en cuenta los objetivos y estrategias planteados. Esto
permite identificar riesgos que afecten el cumplimiento de la estrategia de la ADRES que la Alta
Direccidon consideré en la ejecucion del ejercicio, pero que pueden no haberse reflejado en las etapas
de investigacién anteriores.

El resultado proveniente de las 3 fases de analisis (internacional, nacional y sectorial e interno) permite
identificar situaciones de riesgo que aparecen simultdneamente en todas las fuentes revisadas, asi como
temas recurrentes. De acuerdo con las recomendaciones de COSO ERM!, uno de los objetivos de la
metodologia es detectar en el andlisis de tendencias estas sinergias, para que considerando las caracteristicas,
naturaleza, contexto y particularidades de la ADRES se determinen los riesgos que deban incluirse en la
matriz de riesgos relevantes.

La conclusidn de esta etapa de exploracidn se refleja en un informe que lista los riesgos que seran revisados
y priorizados por la Alta Direccidn. Dicho informe se actualizard anualmente y servird como insumo para el
desarrollo de la siguiente etapa.

1 Committee of Sponsoring Organizations of the Treadway Commission — Enterprise Risk Management.
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Encuesta a la Alta Direccidn

Tras completar la fase de investigacion, se lleva a cabo una encuesta en acompafiamiento del equipo de
riesgos de la OAPCR, dirigida a miembros de la Alta Direccidn, incluyendo la Junta Directiva, el Comité
Institucional de Riesgos, el director general de la ADRES, y otros miembros seleccionados. El objetivo de esta
encuesta es presentar los riesgos identificados en las fases anteriores y definir la matriz de riesgos relevantes,
sobre la cual se priorizan los planes de tratamiento de riesgo y se definen indicadores de medicién asociados
al cumplimiento de uno o mas objetivos estratégicos, los cuales se incluyen en el tablero de indicadores del
MAR. Una vez finalizado este ejercicio y concluida la matriz de riesgos relevantes de la ADRES debe ser
presentada a la Junta Directiva para su respectiva aprobacidn.

12.2. Medicién

Para el desarrollo de esta etapa se procede con la definicién de los indicadores que facilitan la vision
consolidada sobre la administracién y el control de los riesgos relevantes de la ADRES. Es posible incorporar
uno o mas indicadores para cada riesgo identificado dependiendo de las perspectivas o el nivel de
segmentacidn que se desee conseguir. Es importante aclarar que para el primer ejercicio se definieron
indicadores desde los diferentes subsistemas de Administracion de riesgos los cuales, a partir de la
implementacién del Modelo GRC deben actualizarse aplicando la metodologia contenida en este manual; es
decir, a partir de la asociacién de los riesgos relevantes identificados.

Puede ocurrir que algunos de los indicadores incluidos en el MAR ya se calculen desde la gestion de cada
subsistema de administracidon de riesgo de manera independiente, o en caso contrario que se incorporen
nuevas métricas que complementen la visién y administracion que ya vienen llevando las diferentes tipologias.
En el proceso de medicién de cada indicador se pueden emplear supuestos cuantitativos o cualitativos
dependiendo de la informacion e insumos disponibles.

El equipo de riesgos de la ADRES es el encargado de consolidar los resultados de todos los indicadores
incluidos en el MAR, los responsables o duefios de cada métrica son los encargados de transferir la
informacion, asegurando que los datos suministrados sean precisos, oportunos y completos. Estos indicadores
pueden tener diferentes periodicidades de estimacién, dependiendo de la funcidn particular que desempena
cada métrica en el analisis y seguimiento del riesgo relevante, asi como de la disponibilidad de la informacidn.

12.3. Control

Partiendo de la medicion de indicadores asociados a los riesgos relevantes definidos en las etapas previas, se
procede con la implementacién de medidas orientadas a la reduccién o mitigacion del nivel de exposicion de
cada uno de estos riesgos. Estos los planes de tratamiento de riesgo le permiten a la ADRES conocer el grado
de cumplimiento, aplicacidn y efectividad de sus politicas, estrategias, procedimientos, metodologias,
controles, umbrales y otros.

Cada indicador seleccionado debe contar con definiciones de apetito, tolerancia y capacidad, lo que facilita
alertar de manera anticipada sobre cualquier cambio en el nivel de exposicion.

Para realizar la modelacién y definicidon de limites o umbrales para cada indicador se pueden emplear
diferentes enfoques metodoldgicos o diversas técnicas dentro de las cuales se consideran:
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e Desarrollo e implementacién de metodologias internas definidas por la ADRES orientadas al
cumplimiento de la estrategia estableciendo valores objetivos de rendimiento.
e Utilizacidn de técnicas estadisticas conocidas para definir limites a partir de la distribucién de datos
histdricos o simulacidn de escenarios.
e Benchmarking o comparacion de indicadores con los de entidades similares del sector.
e Andlisis basados en criterios de juicios de experto con experiencia relacionada que definan limites a
partir de evaluaciones o definiciones cualitativas.
e Definicidn de limites a partir de valores sugeridos por entes de control o normativas aplicables.
En el documento Guia Metodoldgica del Modelo GRC se evidencia la metodologia empleada para la definicidn
de umbrales de los indicadores asociados a los riesgos relevantes definidos por la Entidad.

12.4. Monitoreo

El proceso de monitoreo y seguimiento efectuado por parte de la ADRES sobre los riesgos relevantes
identificados, incluye la evaluacién del perfil de riesgo en relacion con los limites establecidos en el MAR. Este
proceso abarca el analisis de las fuentes de riesgo, la identificacidon de riesgos emergentes, la definicién de
planes de tratamiento de riesgo ante la posible materializacidn de riesgos, todo ello alineado con los objetivos,
el plan estratégico de ADRES y el cumplimiento del marco normativo aplicable. Para la ejecucidn de la etapa
de monitoreo se ha definido un tablero de control que consolida los diferentes indicadores asociados a los
riesgos relevantes, facilitando la visualizacion clara y dindmica de su comportamiento frente a los limites
establecidos.

ELl monitoreo sobre el cumplimiento de los limites de los indicadores del MAR se realiza de manera continua
por parte de las instancias requeridas, de esta manera se garantiza una supervision constante que permite
detectar cualquier desviacion o anomalia, facilitando asi la toma de decisiones informadas y la implementacién
de los planes de tratamiento de riesgo cuando sea necesario.

12.4.1. Procedimientos ante sobrepaso de limites

El siguiente esquema ilustra la definicion de procedimientos de monitoreo del MAR vy las instancias
involucradas en las etapas de seguimiento de los limites de apetito, tolerancia y capacidad, asi como la
definicidn de las acciones de los planes de tratamiento de riesgo los cuales varian segun la zona donde se
sitle cada indicador:

Indicadores por debajo de la zona de Apetito de riesgo - Barrera de Confort: Cuando el indicador se sitta
por debajo de la zona de apetito, el equipo de riesgos realiza el seguimiento con el fin de analizar si el buen
resultado no compromete los objetivos de la entidad, si no se presentaron anomalias durante el periodo que
hayan alterado el resultado del indicador o si se evidencia que se esta asumiendo un menor riesgo que el
esperado, lo que puede afectar los resultados de crecimiento de la entidad. La necesidad de definir esta banda
se realiza para cierto tipo de indicadores, teniendo en cuenta que algunas de las métricas pueden presentar
incrementos o reducciones sostenidos sin generar alertas que deben ser monitoreadas.

Indicadores en zona de Apetito de riesgo: Cuando el indicador se sitia en la zona de correspondiente al
apetito de riesgo, el equipo de riesgos debe presentar los resultados en el informe cuatrimestral que se lleva

de forma regular al Comité Institucional de Riesgos.
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Indicadores en zona de Tolerancia de riesgo: Cuando el indicador se sitla en esta zona, indican un aumento
en la exposicidn al riesgo y funcionan como una alerta temprana. Se realiza un seguimiento para evitar que
estos indicadores alcancen niveles criticos. En estos casos el equipo de riesgos lleva a cabo un seguimiento
riguroso, evaluando la relevancia de la alerta, y presentando las justificaciones necesarias al Comité
Institucional de Riesgos para gestionar adecuadamente la situacion determinando si es necesario implementar
planes de tratamiento de riesgo y seguimiento continuo para luego escalar los resultados a la Junta Directiva.

Indicadores en zona de Capacidad de riesgo: Para los casos en los que el indicador se situé en la zona de
capacidad tras el seguimiento realizado por el equipo de riesgos, se debe definir un plan de tratamiento de
riesgo inmediato. Las acciones propuestas y sus resultados se presentan ante el Comité Institucional de
Riesgos y escalados a la Junta Directiva, donde se lleva a cabo un seguimiento constante sobre su
implementacion.

Figura 4 Zonas del Marco de Apetito al Riesgo MAR

Exposicién

ARRERA DE CONFORT

APETITO AL RIESGO

Fuente: Elaboracién propia, Oficina Asesora de Planeacién y Control de Riesgos

TOLERANCIA AL RIESGO

CAPACIDAD DE RIESGO

Figura 5 Procedimientos ante el sobrepaso de Limites

DUENO DEL INDICADOR

EQUIPO DE RIESGOS

COMITE INSTITUCIONAL DE
RIESGOS

JUNTA DIRECTIVA

BANDA INFERIOR
AL APETITO DE
RIESGO -
BARRERA DE
CONFORT
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*Envio (cada vez que se requiera) de
la informacién relacionada con el
indicador correspondiente al equipo
de riesgos

*Seguimiento analizando si la ubicacién
del indicador en esta zona no
compromete los objetivos de la
entidad.

*Analisis de ajustes requeridos en los
limites del indicador

*Monitoreo constante sobre el
comportamiento del indicador
*Calibracién regular sobre el modelo
(anual)

*Seguimiento regular sobre el nivel de
exposicién de riesgos (cuatrimestral)
*Evaluacidn de los ajustes propuestos
sobre los limites del indicador.

*Seguimiento regular sobre el nivel de
exposicién de riesgos (cuatrimestral)
*Evalda resultados para toma de
decisiones sobre ajustes a limites de
apetito.

*Aprobacién de acciones a implementar

*Envio (cada vez que se requiera) de
la informacién relacionada con el
indicador correspondiente al equipo
de riesgos

*Consolidar informacién de los
indicadores de los diferentes
subsistemas de administracién de
riesgo (Mensual)

*Monitoreo constante sobre el
comportamiento del indicador frente a
los limites establecidos (mensual)
*Presentacion de informes periddicos
regulares (Mensual)

*Calibracién regular sobre el modelo
(anual)

*Seguimiento regular sobre el nivel de
exposicién de riesgos (cuatrimestral)

*Seguimiento regular sobre el nivel de
exposicién de riesgos (cuatrimestral)
*Evalla resultados para toma de
decisiones

Una vez impreso o descargado este documento se considera copia no controlada
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DUENO DEL INDICADOR

EQUIPO DE RIESGOS

COMITE INSTITUCIONAL DE
RIESGOS

JUNTA DIRECTIVA

TOLERANCIA AL
RIESGO

*Envio (cada vez que se requiera) de
la informacidn relacionada con el
indicador correspondiente al equipo
de riesgos

*Implementacién planes de
tratamiento de riesgo dependiendo
de los analisis realizados por Comité
Institucional de Riesgos y Junta
Directiva.

*Escalamiento al equipo de riesgos y
Comité Institucional de riesgos de
manera oportuna ante cualquier
desviacién o situacion relevante
evidenciada relacionada con el
indicador del que es responsable.

*Consolidar informacién de los
indicadores de los diferentes
subsistemas de administracion de
riesgo (cada vez que se requiera)
*Monitoreo constantes sobre el
comportamiento de los limites
establecidos a cada indicador
(mensual)

*Acompanamiento a los duefios de los
indicadores para proponer y definir los
planes de tratamiento de riesgo
encaminados al retorno del indicador a
la zona de apetito, en caso de
requerirse

*Presentacién del seguimiento,
decisiones y acciones tomadas sobre el
indicador en Comité de Riesgos.
*Calibracién regular sobre el modelo
(anual).

*Seguimiento extraordinario sobre el
nivel de exposicién de riesgos (cada vez
que se requiera)

*Evaluacién los planes de tratamiento
de riesgo propuestos

*Monitoreo y control sobre la ejecucién
de las medidas implementadas para el
retorno del indicador a la zona de
apetito

*Seguimiento extraordinario sobre el
nivel de exposicién de riesgos (cada vez
que se requiera)

*Evalla resultados para la toma de
decisiones sobre ajustes a los limites
de tolerancia

*Aprobacién de los planes de
tratamiento de riesgo propuestos

L *Envio (cada vez que se requiera) de

la informacidn relacionada con el
indicador correspondiente al equipo
de riesgos

E *Implementacién de controles o
i acciones de mejoramiento

dependiendo de los anélisis

| realizados por Comité institucional

de Riesgos y Junta Directiva.
*Escalamiento al equipo de riesgos y

| Comité institucional de riesgos de

manera oportuna ante cualquier

| desviacion o situacién relevante
evidenciada relacionada con el
indicador del que es responsable.

*Consolidar informacién de los
indicadores de los diferentes
subsistemas de administracién de
riesgo (cada vez que se requiera)
*Monitoreo permanente sobre el
comportamiento de los limites
establecidos a cada indicador, de
acuerdo con la periodicidad establecida
en los anélisis realizados.
*Acompafiamiento a los duefios de los
indicadores para proponer y definir los
planes de tratamiento de riesgo
encaminados al retorno del indicador a
la zona de apetito de manera inmediata
*Acompaniar el proceso de evaluacién y
estimacién de los impactos a los que
conlleven la implementacién de
medidas extraordinarias para el retorno
del indicador a las zonas de tolerancia y
apetito; y presentacién ante Comité de
Riesgos

*Velar y monitorear la debida
implementacién y ejecucién de los
planes de tratamiento de riesgo.
*Calibracién y ajuste sobre el modelo
(anual)

*Seguimiento extraordinario sobre el
nivel de exposicién de riesgos, de
acuerdo con la periodicidad establecida
en los analisis realizados.

*Evaluacion de los planes de
tratamiento de riesgo propuestos, asi
como sobre los resultados de la
estimacion de los impactos a los que
conlleven la implementacién de
medidas extraordinarias para el retorno
del indicador a las zonas de tolerancia y
apetito

*Definicidon y sugerencia de nuevos
planes de tratamiento de riesgo con un
mayor nivel de efectividad

*Seguimiento extraordinario sobre el
nivel de exposicidn de riesgos, de
acuerdo con la periodicidad establecida
en los andlisis realizados.

*Aprobacién de medidas extremas o
acciones de contingencia inmediata

13. ESQUEMA

Fuente: Elaboracidn propia, Oficina Asesora de Planeacién y Control de Riesgos

DE REPORTES

Para garantizar la adecuada divulgacién de la informacidn de la gestion del riesgo se ha establecido un
esquema de reportes internos que permite presentar de manera efectiva la informacion del Modelo GRC a las
instancias correspondientes. Este esquema asegura que los datos relevantes se compartan de forma oportuna
y clara, facilitando la toma de decisiones y el seguimiento de las acciones necesarias.
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Figura 6 Esquema de Reportes Interno

JUNTA DIRECTIVA

COMITE INSTITUCIONAL DE RIESGOS

PERIODICIDAD Cuatrimestral * Cuatrimestral *
Informar sobre: Informar sobre:
N i i 1. El desempeio del Marco de Apetito de Riesgo "MAR"
1. El desempefio del Marco de Apetito de Riesgo "MAR" . o, . X
. -, . ) . 2. Comportamiento y evolucidn del perfil de riesgo de la ADRES
2. Comportamiento y evolucién del perfil de riesgo consolidado de la e .
OBJETIVO ADRES 3. Andlisis de los componentes principales y resultados de la
. P . . gestién de cada subsistema de riesgo.
3. Cambios significativos en la gestidn del riesgo . .. R .
. . . L 4. Alertas o posibles desviaciones identificadas sobre los

4. Alertas o posibles desviaciones identificadas -
indicadores.
1. Comportamiento del tablero de indicadores MAR con sus
respectivos limites

1. Comportamiento del tablero de indicadores MAR con sus 2. Perfil de riesgo consolidado y por subsistema de riesgo de la

respectivos limites. ADRES

2. Perfil de riesgo consolidado de la ADRES donde se asegure la 3. Cumplimiento de politicas y procedimientos del MAR, cambios

consistencia con el apetito de riesgo definido en condiciones que puedan afectar el perfil de riesgo de la

CONTENIDO 3. Recomendacién planes de tratamiento de riesgo a implementar en | ADRES o comprometer el cumplimiento de limites, seguimiento a

caso de evidenciar desviaciones los planes de tratamiento de riesgo implementados desde cada

4. Alertas identificadas, o situaciones que evidencien incrementos tipologia, cumplimiento del esquema de capacitaciones definido,

significativos en la exposicién de los riesgos de la ADRES. En caso de | estado de las actualizaciones a politicas, procedimientos o

que se presenten escenarios adversos la frecuencia de los informes metodologias del MAR

aumentard teniendo en cuenta la criticidad de los hechos presentados : 4. Alertas identificadas o cualquier situacién que evidencie
incrementos significativos en la exposicién del riesgo desde cada
subsistema de administracién o de forma consolidada

RESPONSABLE Director General - Equipo de riesgos Equipo de riesgos

* La periodicidad podria presentar variaciones dependiendo del estado de los indicadores (tolerancia o capacidad)

Fuente: Elaboracidn propia, Oficina Asesora de Planeacién y Control de Riesgos

Para garantizar la divulgacién de la informacidon de cardcter externo se tiene en cuenta la siguiente

informacion.

Figura 7 Divulgacién de Informacién Externa

INFORME DE GESTION

INFORMACION PUBLICA

PERIODICIDAD

Cierre de cada ejercicio

Se debe mantener a disponibilidad

OBIJETIVO

Informacién sobre la gestiéon en materia de administracién Integral de
riesgos, incluidos los subsistemas de administracién de riesgos que lo
conforman considerando: cambios potenciales en los niveles de
exposicién, cambios en los planes y objetivos estratégicos de la
ADRES y comportamiento de los limites de exposicién de los
indicadores definidos del MAR.

* Informacién en materia de administracién Integral de riesgos
incluidos los subsistemas de administracién de riesgos que lo
conforman, con los resultados de politicas y metodologias
internas aplicadas acorde a lo que los administradores del riesgo
consideren pertinente revelar.

* Informacidn general que resulte necesaria para un adecuado
entendimiento sobre el modelo GRC de la ADRES.

*Lo anterior sin perjuicio del cardcter del destinatario de las normas de transparencia para el sector publico que corresponden a la ADRES, en virtud del articulo 5 ley Estatutaria 1712 de

2014 y sus distintos reglamentos de desarrollo.
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14. CONTROL DE CAMBIOS

Descripciéon del cambio

Primera versiéon del documento

Se actualiza conforme al ajuste realizado en la
Politica de administracion del riesgo, donde se
especifica que las actividades del Comité de
Riesgos serdan asumidas por el Comité
Institucional de Gestién y Desempefio.

Se realiza la revisidn General de la metodologia
y se ajusta la codificacién (antes ADRI-MO01)
teniendo en cuenta la incorporacion de la gestion
de riesgos al proceso de Direccionamiento
Estratégico

Se ajusta conforme a la actualizacidon de la
politica de Administraciéon del Riesgo, teniendo
en cuenta las modificaciones a la metodologia
del DAFP

Se ajusta conforme a la Versién 5 de la Guia de
Administracién de Riesgos y disefio de controles
del DAFP (diciembre 2020) y teniendo en cuenta
los documentos aprobados en el marco de la
administraciéon de riesgos de SARLAFT y se
incluyen las acciones a ejecutar en caso de
materializacion

Se ajuste conforme a la actualizaciéon de la
politica de administraciéon de riesgos aprobada
por la Junta Directiva

Se ajusta conforme a la actualizacion de la
politica de gestion de riesgos aprobada en 2023
y se incluyen directrices para la gestién de los
riesgos estratégicos

Se ajusta conforme a las

y Cumplimiento GRC.
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